Internetbiztonsagi
palyak

020 Mi az, amit tudunk?
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Tudta-e ?

A szul6k azok, akik leginkabb
befolyasoljak gyermekeik
tantargyvalasztasat és az

elsddleges palyavalasztasra

vonatkozo dontéseiket.




Kedves Szuldk, tudnanak felelni az alabbi
kérdésekre?

* Mit jelent az internetbiztonsag?

* Terjeszked6ben van-e az internetbiztonsagi terulet.... Milyen gyorsan?

* Milyen szakmak vannak az internetbiztonsag teriletén?

* Hogyan néz ki egy palyakép?

e Kell-e diploma az internetbiztonsagi palyakhoz?

e Ez a terulet csak az informatikusoknak és programozéknak valo?

» Elkezdheti-e valaki a tanulast el6zetes szamitogépes ismeretek nélkul?

* Milyen kereseti lehet6ségeik vannak az internetbiztonsagi szakembereknek?
* Milyen aranyu a munkanélkuliség az internetbiztonsag teriletén?

Ha On sziil6, és nem tud valaszolni ezekre a kerdésekre, akkor gyermekei
kimaradhatnak az egyik leggyorsabban ngvekvé piacon megvalosithato
karrierlehet6ségbél.

With the support of the
Erasmus+ Programme
of the European Union

Ezt a projektet az Eurdpai Bizottsag tdmogatta. Ez a kiadvany a szerz6 nézeteit tiikrozi, és a Bizottsag
nem tehet6 felelGssé az abban szerepl6 informacidk miatt.




Felmerések bizonyitjak:

e Aszul6k dontb szerepet jatszanak a tanuldk tovabbtanulasaban és
palyavalasztasaban.

* A szul6k akaratlanul is atadhatjak a sajat elfogultsagukat a tantargyak és a
karrierek irant.

* Annak ellenére, hogy az IKT tovabbra is az egyik leggyakoribb palya, amit a
szUl6k gyermekeik szamara valasztananak, sok szul6nek alig van fogalma rdla,
mennyire jovedelmezd terilet a kiberbiztonsag.

A szlil6k 72% -a soha nem tartotta a kiberbiztonsagot gyermekei jovébeli
palyajanak, ami potencialisan hozzajarul a szamitastechnikai szakemberek

hidnyadhoz. (Hardaker, A. 2019).
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Ne érezze magat hibasnak!

* Nem kell blntudatot éreznie, ha nem ismeri a kiberbiztonsagi
palyakat, hiszen ez egy viszonylag uj iparag.
* A SANS Intézet globalis informacios és kommunikacids technologiai

(IKT) biztonsagi oktatd cégének kutatasai, amelyek a Kozel-Kelet és
Eurdpa hét orszagaban jelennek meg, azt mutatjak:

* A szulbk tobbsége nem tudja, milyen tanacsokat adjon
gyermekeinek a kiberbiztonsagi karrierrel kapcsolatban.

* A sziul6k majdnem 70% -a gondolja ugy, hogy a kiberbiztonsagot
valamilyen formaban tanitjak az iskolaban.

°®
Forras: https://www.sans.org/press/announcement/2019/06/20/1
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https://www.sans.org/press/announcement/2019/06/20/1

Adjunk valaszt
par kérdésre.




Mit jelent az internetbiztorsag?

* A kiberbiztonsag a szamitogepes rendszerek és halozatok
biztonsagos Uzemelésének és védelmének folyamata a
hardver, a szoftver vagy az elektronikus adatok lopasa
vagy karosodasa ellen, valamint a szolgaltatasok
megzavarasa vagy atiranyitasa elleni védelmet jelenti.

S Vith the supportof the o4 5 priektet az Eurdpai Bizottsag tamogatta. Ez a kiadvany a szerz6 nézeteit tikrdz, és a Bizottsag
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Fejl6dik-e az internetbiztonsag... és milyen

gyorsan? ®
* Sosem volt jobb lehet8ség kiberbiztonsagi karrierbe kezdni, mint
most.

o Nemrégiben az IKT volt a legkeresettebb foglalkozas, és a
~ kiberbiztonsagi palyakrol szinte nem is hallottunk.

ks Manapsag valdszin(leg a kiberbiztonsag a leggyorsabban fejl6dé
karrierterilet.

* A becslések szerint 3,5 millio kiberbiztonsagi munkahely nem lesz
betoltve 2021-ig.

* A szakterulet gyorsan valtozo jellegénél fogva a karrier utvonalakat
és a szukséges képzést rendszeresen’felul kell vizsgalni és frissiteni.

K With the support of the
LB Erasmus+ Programme
* of the European Union

Ezt a projektet az Eurdpai Bizottsag tdmogatta. Ez a kiadvany a szerz6 nézeteit tiikrozi, és a Bizottsag
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Hogy néz ki egy palyakep?
O

* Nem vezet egyenes ut a sikeres kiberbiztonsagi karrierhez

- *Vannak, akik egyenesen a fGiskolarol Iépnek be erre a terdletre,

-t masok egy masik IKT szerepkdrbdl érkeznek.

* Minden kiberbiztonsagi karrier altalanos IKT-tapasztalatokkal
indul.

* Meg kell érteni a technolégia mikodését, miel6tt megtanulnak,
hogyan kell biztonsagosan mikodtetni és védeni.

* A terulet gyorsan valtozo jellege megkoveteli a kiberbiztonsagi
szakemberektdl, hogy elkotelezettek legyenek a folyamatos

szakmai fejlédés irant. °
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Kell-e diploma az internetbiztogségi palyakhoz?

e 2018-ban egy hirdetéselemzb szoftverrel vegzett tobb mint 143 000
kiberbiztonsagi allashirdetés elemzésekor az adatok azt mutattak,
hogy az allashirdetések 93% -a legalabb alapfoku diplomaval
rendelkezd jeloltekre vonatkozott. (styter, k.2019).

* Egy 2019 januarjaban készitett, 39 kiberbiztonsagi poziciéban aktiv
szakemberekbdl allo felmérés soran 36% -uk nyilatkozta azt, hogy a
foiskolai diploma megszerzése volt a legfontosabb tényez6 abban,

hogy a szakteriletre belépjenek. (carnegie Mellon Software Engineering Institute

Survey,2019)
°
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Kell-e diploma az internetbiztonsagi palyakhoz?
2.rész ®

* A munkalehetéségek jellemzben a végzettségi szinttel
- parhuzamosan novekednek.

* Az 6néletrajzban szerepld hivatalosan elismert képesitések
megkonnyitik a hitelesség kialakitasat, mikozben az illetd felfele
halad a ranglétran. A kiberbiztonsagi munkahelyek 35% -a
iparagi képzettséget igényel, szemben az informatikai
munkahelyek 23% -aval.

* A kiberbiztonsagi palyara |épés masik moddja az atképzés és / vagy a
tovabbképzés. Ide tartoznak azok, akik IKT teruleten dolgoztak, vagy
megfelel6 mdszaki hatterik van. °

With the support of the Ezt a projektet az Eurdpai Bizottsag tdmogatta. Ez a kiadvany a szerz8 nézeteit tiikrozi, és a

*
W Erasmus+ Programme . . . .o s (s .
of the European Union Bizottsag nem teheté felelGssé az abban szerepl6 informacidk miatt

11



Ez a terulet csak az informatikusoknak és a
programozoknak valé? e

- A tobbi szakmahoz hasonldan a kiberbiztonsagnak is szamos specialis
=~ terillete van.

Nehany példa:
{1 * Biztonsagi értékesitési vezets

» Kiberbiztonsagi toborzo

* Kiberbiztonsagi jogasz
 Kiberbiztositasi szakember

* Biztonsagtudatositasi tréner

Call Center operator

With the support of the . ' . (e ' o o e . . Py
PO £ osmus+ Programme Ezt a projektet az Eurdpai Bizottsag tdmogatta. Ez a kiadvény a szerz8 nézeteit tiikrozi, és a Bizottsag nem tehetd

of the European Union felel6ssé az abban szerepl8 informacidok miatt
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Elkezdheti-e valaki a tanulast elGzetes
szamitogépes ismeretek nelkilg

* Igen!

* A miszaki poziciokban nem a technikai hatter szamit igazan, hanem a
hajlanddsag és szandék a technologia miikodésének megtanulasara.

e Raadasul a kiberbiztonsagi terileten egyre tobb pozicid 6sszpontosit a
technikai kockazatok helyett az emberi kockazatokra. Ezek finomabb
készsegeket igényelnek, mint példaul a maganelettel és a biztonsaggal
kapcsolatos tudatossag és képzeés, iranyitas, biztonsagi kommunikacio
vagy kiberjog és etika, a technikai tapasztalatok helyett.

* Szanjon idot a kulonb6z0 lehetGsegek megismerésére. Engedije, hogy az
érdeklédése iranyitsal

e Szamos ingYenes online biztonsagi tanfolyamot és kepzési lehetdseget
fedezhet fel olyan egyetemek kinalataban, mint a Stanford, a MIT és az

Udemy o

With the support of the  _ . o PR P e, . ,
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Mennyit kereshet évente egy Lnternetbiztonségi
szakember?

=1 * Egy kiberbiztonsagi elemzo atlagos kezdo fizetese 21 000 euro.

* A Glassdoor szerint az Egyesilt Kiralysagban egy kiberbiztonsagi
szakember atlagos fizetése 33 620 font vagy 38 180 euro.

* A fizetések altalaban nem esnek 30 000 euro ala, és gyakran
joval meghaladhatjak a 100 000 eurot is.

. With the support of the
i Erasmus+ Programme
of the European Union

Ezt a projektet az Eurdpai Bizottsag tAmogatta. Ez a kiadvany a szerz6 nézeteit tlikrozi, és a Bizottsag nem
tehetd felelGssé az abban szerepld informacidk miatt




Mennyi a munkanélkuliek aranya az
internetbiztonsag teriletén?®

* A munkanélkuliség ezen a teruleten jelenleg a leny(ig6z6 0%-on all.

e Steve Morgan, a Cybersecurity Ventures vezerl%azgatOJa szerint:
"Barki, aki rendelkezik kiberbiztonsagi tapasztalattal, azonnal

talalhat munkahelyet”.

* “El6fordulhat, hogy a munkaerd kis szazaleka eppen két allas kozott
van, nehanyan uj lehetGsegeket keresnek, masok pedig nem mertek
fel reallsan hogy mely poziciokra Jogosultak (és a tapasztalattal

aranyos kom enzaciora) - de mindenki szamara, aki kiberbiztonsagi

tapasztalattal rendelkezik, van munka”. (Gelber, M. 2020).

With the support of the Ezt a projektet az Eurdpai Bizottsag tdmogatta. Ez a kiadvany a szerz6 nézeteit tlikrozi, és a Bizottsag
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Kik lehetnek
alkalmasak
kiberbiztonsagi
palyara?




Kiknek javasoljuk a kiberbiztonsagi palyakat?

Szinte mindenki részt vehet a folytonos?n(jszaki forradalomban, és
bebiztosithat maganak egy jol fizetd és lebilincsel karriert ezen a
teruleten.

Ma nem az a kérdés, hogy valaki dolgozhat-e a tech-iparban, hanem,
hogy az iparagon belul hol és milyen szinten akar elhelyezkedni, és
hogyan tud eljutni oda?

A korabbiakkal szemben, amikor csak a legmagasabb szinti
képzettséggel rendelkezdk és a legképzettebbek gondolhattak a
szamitastechnikaba valo bekerilésre, manapsag meg lehet valasztani
a képzési szintet, a poziciot, és meg is lehet valtoztatni, annak
megfelel6en, ahogyan valaki a tud.ését fejleszti.

With the support of the ¢4 projektet az Eurdpai Bizottsag tdmogatta. Ez a kiadvany a szerz6 nézeteit tikrozi, és a Bizottsag
Erasmus+ Programme

of the European Union ~ Nem tehetd felel6ssé az abban szerepld informaciok miatt
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* *
*
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Kivancsi, kreativ-e a kamaszgyereke, mas szoval: .

szeret-e a problémat megolda.ni?

* A kiberbiztonsag terlletén valo jartassag és szakértelem gyakran
kivancsi természetet, problémamegoldo készségeket, miszaki
erdeklodést, es az emberek, rendszerek és alkalmazasok kozotti
Osszeflggések megertésére valo képesseget igényli.

* Ha a kamaszgyerek nyitott ilyesmire - ez nem feltétlenul jelent
programozasi vagy a szamitogepes ismereteket! -, akkor beszéljen
vele a szamitogépes blnozés felderitésében, a kriminalisztikaban,
vagy akar az értékesités és a marketing teruletén elérhetd palyakrol.

* Mindenkinek jut valami a kiberbizsonség teruletén.

With the support of the Ezt a projektet az Eurdpai Bizottsag tdmogatta. Ez a kiadvany a szerz6 nézeteit tiikrozi, és a Bizottsag
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Alapvet6 képességek / tulajdonsagok a
kiberbiztonsagi karrierhez

O
Kritikai gondolkodas Kommunikacio (verbalis & irasbeli)
=) Problémamegoldas Kitartas, elszantsag
Rugalmassag/kreativitas Nyomas alatti munkavégzés
Egyuttmdkodeés, csapatjaték Kivancsisag es érzékenyseg
Folyamatos tanulas Technoldgia és miszaki imadat

Kotelességtudat, igazsagérzet  Jatékszenvedeély

With the support of the __, L e g e e . , g
PO s+ Programme Ezt a projektet az Eurépai Bizottsag tamogatta. Ez a kiadvany a szerz6 nézeteit tlikrozi, és a Bizottsag nem tehet6
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yMilyen jellegi
allasok érhetdk el a
kiberbiztonsag
teruletén?




SZAMITOGEPES KRIMINALISZTIKAI

ELEMZO
Bizonyitékokat keres blinugyekben.

Képzéseket folytat a szamitogépes
bizonyitékokkal kapcsolatos
stratégiakrol.

Ujjaépiti a haldzatokat és szoftver
rendszereket az elveszitett és / vagy
serult informaciok helyreallitasa
erdekeében.

KIBERBIZTONSAGI MERNOK

A pozicio er6s mUszaki, szervezeti és
kommunikacios készsegeket igenyel.

Biztonsagi haldzati megoldasokat
fejleszt ki s hajt végre.

Megbizhato rendszereket alakit
biztonsagos rendszerekké.

21



INTERNETBIZTONSAGI AUDITOR

Jellemzben kuls6 tanacsadoként mikodik.

Auditokat készit és vegez a szervezeti
szabalyzatok es a kormanyzati rendeletek
alapjan.

Kidolgozza az IKT-rendszerek tesztelését a
kockazatok és hianyossagok azonositasa
érdekében.

Fejlesztési javaslatokat tesz.

KIBER KEMELHARITASI ELEMZO

* Informaciokat gyljt az interneten
el6forduld rosszindulatl programokkal
kapcsolatos blncselekményekrdl és az
ezek mogott allo szemelyekrdl.

* Feltételezéseket készit a szamitogépes
bldnozbk jovEbeli tevekenységeirdl.

* Fenyegetettségi jelentéseket allit 0ssze az
® elemzések eredményei alapjan.

22
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ETIKUS HEKKER
(,FEHERSAPKAS” HEKKERKENT IS ISMERT)

Megkeresi és kihasznalja a kilonféle
rendszerek sebezhet8ségét és gyengesegeit.

Etikusan és térvényesen tori fel a
rendszereket.

Megkeresi a sebezhet8ségeket és kijavitja
6ket, mielétt a rossz fiuk (,, Feketesapkas”
hekkerek) betdrhetnének.
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INFORMATIKAI BIZTONSAGI IGAZGATO

e Stratégiai, C- szintd vezetd.

Figyelemmel kiséri a szervezet IKT
biztonsagi osztalya és az ott dolgozo
szemeélyzet m(kddéset.

* Biztonsagos uzleti szabalyzatokat és
gyakorlatokat dolgoz ki.



@) —&
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KOCKAZATI & MEGFELELOSEGI
TANACSADO

Azonositja, értekeli és figyeli a kockazatokat.

Gondoskodik rola, hogy a vallalati
szabalyzatok megfelelnek a kormanyzati

rendeleteknek.

Meggy&z8dik rola, hogy a belsd ellenbrzés
mUkodbképes és megfeleld.
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ELOERTEKESITESI KIBERBIZTONSAGI
MERNOK

Egyuttm(kdodik az értekesitessel, a szervizzel, a
mernoki és a mszaki tamogatassal, annak
biztositasa erdekeben, hogy az ajanlott
termekek olyan mdlszaki megoldasokat
tartalmazzanak, amelyek pontosan megfelelnek
az Ugyfelek igényeinek.

Er8sen vegyiti a m(szaki alkalmassagot, az
Uzleti szemléletet, az értékesitési és a
kommunikacios készségeket (irasbeli és
szébeli).



INTERNETBIZTONSAGI EPITESZ

A hardver és a szoftver ismereteit
egyesiti a programozasi jartassaggal, a
kutatasi keszségekkel és a
szabalyzatfejlesztéssel.

Ertékeli az IKT-t és a szamitégépes
rendszereket, azonositva az
er@sségeket és a gyengeségeket.
Szamitogépes és halozati biztonsagi
rendszereket tervez, épit es felUgyel.

BIZTONSAGI UZEMELTETESI KOZPONT
(SOC) ELEMZO

A szervezet IKT-infrastrukturajat

fenyegetd veszélyek figyelésére és

lekUzdésére szolgald csoport részekéent

mUkodik.

Fenyegetési es sértlékenységi
elemzéseket vegez.

Elemzi a biztonsagi naploadatokat és az
eseményekre adott valaszt (IR).

25



Nem muszaki jelleg(i kiberbiztonsagi pozicidk. -
O

* Biztonsagi értékesitési vezeto.
* Biztonsagtudatossagi tréner.

* Biztonsagi Call Center kezelé.

 Kiberbiztonsagi toborzo.
 Kiberbiztonsagi jogasz.
e Kiberbiztositasi szakérté.

. With the support of the
i Erasmus+ Programme
of the European Union

Ezt a projektet az Eurdpai Bizottsag tdmogatta. Ez a kiadvany a szerz6 nézeteit tiikrozi, és a Bizottsag
nem tehet6 felelGssé az abban szerepl6 informacidk miatt




Az 5
legfontosabb
kiberbiztonsagi

trend 2020-ban,

amit
mindenkinek
ismernie kell
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Kiberbiztonsagi trendek 2020-ban
»

* A kiberbiztonsagi szakemberhiany tovabb névekszik.
=1 * A mesterséges intelligencia (Al) egyre névekvé szerepet jatszik
mind az internetes tamadasokban, mind a védelemben.
* A keleti és a nyugati politikai és gazdasagi megosztottsag
fokozott biztonsagi fenyegetéseket eredményez.

* A politikai beavatkozas egyre gyakoribb és kifinomultabb.

* Emelkedik a jarmdivek rendszereinek feltorése és az
adatlopasok szama.

With the support of the - g,y projektet az Eurdpai Bizottsag tamogatta. Ez a kiadvany a szerz6 nézeteit tikrozi, és a Bizottsag nem

*
W Erasmus+ Programme hetd felelssé bb 16 inf < ciok mi
of the European Union tehetd felel6ssé az abban szerepl informaciok miatt




29

Koszonjuak, hogy

megtekintette!

www.beacyberpro.eu
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