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Bevezeto

e

Az eurdpai polgarok jelent6s része szamdra a kiberbiztonsag maig ismeretlen kifejezés. A
legfrissebb adatok szerint sokan kozulik még a legalapvet6bb kiberbiztonsagi elGirasok
betartasanak fontossagat sem ismerték fel (Erixon & Lamprecht, 2018; Pupillo, 2018). Becslések
szerint példdul a szakemberek 50% -anak nincs jelszava, PIN-kddja vagy eszkozeit védd biometrikus
rendszere, 66,6% -uk pedig az adatok titkositdsanak hidnyardl szamolt be (Reischuk, 2019). Ebben
az Osszefliggésben érthetf, hogy az elmult évtizedben az Eurdpai Unidé (EU) a hatarozott
megkozelités kidolgozasa mellett dontott annak, hogy kiilonb6z6 szinteken megerdsitse az
internetbiztonsagot.

A kiberbiztonsag a kovetkez6képpen hatdrozhaté meg: ,a kibertér és a kibertér éltal tamogatott
rendszerek védelmére hasznilt eréforrdsok, folyamatok és strukturak szervezése és dsszegyUjtése
olyan események ellen, amelyek de facto a tényleges tulajdonjogoktdl eltérnek” (Craigen, Diakun-
Thibault és Purse, 2014) . Konkrétabban, a Nemzetkozi Tavkozlési Unid (ITU) szerint a
kiberbiztonsdg magdban foglalja az eszkozok, iranyelvek, biztonsagi koncepciok, biztonsagi
biztositékok, irdnymutatdsok, kockazatkezelési megkozelitések, cselekvések, képzés, bevalt
gyakorlatok, biztositék és technoldgidak gy(jtését, amelyek felhaszndlhaték a szamitégépes
kornyezet, a szervezet és a felhasznald tulajdonanak védelme érdekében (Von Solms & Van Niekerk,
2013).

Az Eurdpai Kiberbiztonsagi Ugyndkség (ENISA, 2020) szerint a kibertdmadasok kifinomultabba,
célzottabba, szélesebb kor(ivé és észrevétlenebbé valnak. A hivatal szerint az adathalaszat, a
személyazonossag-lopas és a ransomware szama novekedett, kiilonosen a COVID-19 kérnyezetben,
amely tdptalajként szolgalt az otthonok, a vallalkozdsok, a kormanyok és a kritikus infrastruktdra
elleni tdmadasokhoz (Kohler, 2020; Sterlini, Massacci, Kadenko, Fiebig és van Eeten, 2019; Stitilis,
Rotomskis, Laurinaitis, Nadvynychnyy és Khorunzhak, 2020). Ennek eredményeként a
kibertdmaddasokkal jaré gazdasdgi veszteségek elsopréek a kormanyok, Utgynokségek és
intézmények, vallalkozasok és maganszemélyek szamara, amely ki vannak téve a megnovekedett
kiberfenyegetéseknek (Carrapico & Barrinha, 2018; Lis & Mendel, 2019). Becslések szerint a
szamitdgépes blin6zés évente akar 575 milliard dollarba is keril a vilaggazdasagnak (Sobers, 2019).
Az olyan zavarba ejt6 technoldgidk elterjedése, mint példaul a targyak internete, amely manapsag
tébb mint 50 millidrd eszkozt kot Gssze, hatalmas mértékben megnovelte a kibertdmadas
kockazatat (Lis & Mendel, 2019).

Ebben az 6sszefliggésben észszerlinek tlinik megfontolni egy jelentés mértékl befektetést olyan
gazdasagi és emberi eréforrasokba, amelyek képesek kezelni ezt a helyzetet. Ugyanakkor kevés
beavatkozas torténik a rendelkezésre allé er6forrasok és az emberi befektetés hianyanak kezelése
érdekében, amelyek enyhitenék ezt a fenyegetést. Becslések szerint 2021-re 3,5 millié betoltetlen
kiberbiztonsagi pozicio lesz (Ventures, 2017), ezért a szervezeteknek szembe kell nézniiik azzal a
kihivassal, hogy kiberbiztonsagi szakembereket és szakért6ket toborozzanak egy olyan
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munkaerG@piacra, ahol hidnyoznak a piaci igények kielégitéséhez megfelel§ képességekkel és

képzettséggel rendelkezd szakemberek (Crumpler & Lewis, 2019). Ezenkivil a kiberbiztonsagi
dgazatban dolgozd néi szakemberek alacsony ardnya is sulyosbithatja a problémat. A legfrissebb
adatok szerint az agazatban foglalkoztatott nék ardnya Eurépdban 7% -ra becsiilhetd, ami messze
elmarad attol, amit a jelenlegi piaci igények is megkovetelnek a nemek kozotti egyenl&ségrél
(Poster, 2018). A kiberbiztonsagi szakmak nemek kozotti szakadékanak hatterében a nemi
sztereotipiak, a diszkriminacié és az erdsen férfias munkakornyezet allhat. (Bagchi-Sen, Rao,
Upadhyaya és Chai, 2010; Poster, 2018). A meglévd szakirodalom azt mutatja, hogy a néknek
szdmos akaddlya van az 4gazatba Iépés és az elGrelépés terén; tarsadalmi, intézményi és személyes
kihivasok (Bagchi-Sen et al., 2010). A férfikozpontd kultira fontos szerepet jatszik a ndék
szamitastechnikai felsGoktatdsban valdé részvételrdl sz6lé dontéseiben (Heaton & McWhinney,
1999). Eszerint a ndi hallgatok korlatozott segitségnyujtassal és mentoraldsi lehet&ségekkel
rendelkeznek, és ez szintén dontd szerepet jatszik az informatikai munkaerGpiacra valé belépésiik
Osztonzésében (Ahuja, 2002; Parasuraman, Purohit, Godshalk és Beutell, 1996). Az iskolai
végzettség, az érdeklGdés és a képességek, valamint az informatikai tudds dsszetlizésbe keriilhet a
nGi identitas kiilonb6z6 aspektusaival, negativan befolyasolva a né bizalmat abban, hogy képes
lehet siker az agazatban (Trauth, Quesenberry és Morgan, 2004). Rdadasul a szakmai és csaladi
felel6sség egyensulya megteremtésének nehézsége jelent6s akaddlyt jelent karrierjiik
el6rehaladdsaban (Armstrong, Riemenschneider, Allen és Reid, 2007). Figyelembe véve, hogy a
kiberbiztonsag jovGje attdl fligg, hogy képes-e vonzani és megtartani a néket, prioritasnak kell
tekinteni manapsdg a nék kiberbiztonsidgban vald jelenlétének el&segitését (Poster, 2018). A
nehézségek minimalizdldsa a pdlya kezdeti szakaszdban, az esélyegyenlGség biztositasa az
informatikai karrier elérésében, a nék informatikai karrierjének el6mozditasa, valamint a nék
technikai és elemz6 készségei erGsithetik jelenlétiiket az informatikai szektorban. Ezek jarulhatnak
hozza, hogy tébb né6i példakép legyen el6ttiik, akik erre a terlletre irdnyitjak és 6sztonzik a fiatal
néket. (Bagchi-Sen et al., 2010). A fentieket szem el6tt tartva a Be@cyberPro egy olyan unids
projekt, amelynek célja a készségek és a nemek kozotti kilonbségek athidaldsa a kiberbiztonsagi
4gazatban képzés, a tanuldk 6sztonzése, a tanarok felhatalmazasa és a sziil6k bevonasa révén. A Be
@cyberPro célja a nemek kozotti kiilonbségek kezelése a maganszektorba tartozo vallalatokkal és
tudomanyos intézményekkel vald egylttmikodéssel, valamint kézépiskolakkal és szakiskoldkkal
vald kozosen a kiberbiztonsagi palyak népszerdsitése érdekében. A projekt elsGdleges célcsoportjai
a kozépiskolai tanuldk és altalaban véve a formalis szakképzésben résztvevd didkok, kiilonosen a
lanyok, tovabba a tanarok és a csalddok. A kiberbiztonsagi palyaval kapcsolatos informacidk
elérhet6bbé tétele a didkok, a tandrok és a szlil6k szamara tobb fiatalt befolyasolhat pozitivan, hogy
ezt a palyat valassza. Ezenkivil a pozitiv nGi példaképekkel kapcsolatos informacidkhoz vald
hozzaférés segithet arra 6sztonozni fiatal lanyokat, hogy kdvessék a vagyaikat.

Ennek a konyvnek éppen ez a célja: a projekt legjelent6sebb eredményeinek terjesztése a tanarok
és a csalddok korében.
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MOODLE E-LEARNING KERETRENDSZER

Elkészult egy online tanfolyam a Moodle e-learning rendszerben, amely a tanarok szamitégépes biztonsagat érintd
alapvetd tartalmakkal, annak érdekében, hogy a tanarok megfelel ismeretekkel rendelkezzenek a szamitogépes
biztonsag megtanitasahoz a tanuléiknak, és ismerjék a szakmat, ahova iranyitani tudjak a didkokat.

BE@CYBERPRD

HOME

ENGLISH COURSE FOR TEACHERS

Jirocuction | Modue ! - Protectioe devices wd dietal conters  (Kache 2 - Prokactine derscnal data and ardac

Veren Eide

1. dbra: KépernyGkép a tandroknak késziilt kiberbiztonségi tanfolyambdl a Moodle platformon

A Moodle egy tanfolyam-kezel& rendszer (CMS), mas néven Learning Management System (LMS) vagy virtualis tanulasi
kornyezet (VLE). Ez egy ingyenes internetes alkalmazds, amelyet az oktatdk hatékony online tanulasi platformok
létrehozédsara hasznalhatnak. Nagyon népszeriivé valt az oktatdk kérében szerte a vildagon, mivel olyan eszk6z, amivel
dinamikus weboldalakat hozhatnak létre online a didkjaik szamara. A m(ikodéshez egy tavoli webkiszolgaldra, az egyik
sajat szamitogépre, akdr egy webtarhely szolgdltatd altal izemeltetett tarhelyre kell telepiteni.

e Egy Moodle projekt kdzéppontjaban mindig az all, hogy a pedagdgusoknak a legjobb eszkozoket nyujtsa a
tanulds irdnyitasahoz és népszer(isitéséhez, de a Moodle hasznalatanak szamos mdédja van: A Moodle olyan
funkcidkkal rendelkezik, amelyek lehet6vé teszik, hogy nagyon nagy kérben alkalmazzdk és tobb szazezer
tanuldra terjedjen ki, illetve altaldnos iskoldban vagy tanuldsi hobbi céljéra is hasznalhaté. Sok intézmény
platformként haszndlja teljes online tanfolyamok lebonyolitasdhoz, mig masok egyszer(ien arra hasznaljak,
hogy a személyes tanfolyamok egy-egy részét szinesebbé tegyék (vegyes oktatds).

e o Sok felhasznal szivesen haszndlja az aktivitasi modulokat (példaul férumokat, adatbazisokat és wikiket),
hogy tobb sikon egytttm(ikodd tanuldsi kozosségeket épitsen a téma koré (a szocidlis konstrukcids hagyomany
szerint), mig masok inkabb arra hasznaljak a Moodle-t, hogy eljuttassanak tartalmakat a tanulék szamara
(példaul szabvanyos SCORM csomagok), és feladatok vagy kvizek segitségével értékeljék a tanulast.
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DIDAKTIKAI PROGRAM: Kiberbiztonsag a
tanarok szamara
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A Be @ CyberPro altal készitett didaktikai anyagot felhasznalhatja az 6rain a diakjaival vald egylttm(ikodésre. A célja a
digitdlis kompetencidjuk fejlesztése és mindenekel6tt a felelGsségteljes és tdjékozott magatartas kialakitdsa a
kiberbiztonsdag alapelveivel 6sszhangban. Ez a program lehet8séget kinal, hogy egyltt dolgozzon a tanuldkkal ezeknek

az anyagoknak az alapjén. Dolgozhat a teljes tartalommal, illetve kivalaszthat egyes modulokat is.

Ennek a programnak az ajanlott id6beosztasa ajanlott id6zitése 8 egy oras foglalkozas. 1-3 foglalkozassal az egyes
modulokhoz vagy tartalomrészekhez. A felnGttképzésben tanuldk szamdéra a csoportos korrepetald foglalkozasok
tokéletes teret biztosithatnak ezeknek a didaktikai javaslatoknak a megvalésitasahoz abban az esetben, ha nem oktat
kifejezetten a digitdlis technoldgidkra Gsszpontositd targyakat, bar ezt a programot mas tantargyak esetén is

hasznélhatja.

Néhany gyakorlati tandacs a kezdéshez
o A tanuldkkal folytatott parbeszéd utjan mutassa be az 6sszes megvitatandd témat. Tegyen fel nyilt
kérdéseket, amelyek lehet6vé teszik szamukra, hogy megosszak egymassal tapasztalataikat és
aggalyaikat. Néhany egyéb forras felhasznaldsaval is bemutathat egy témat, példaul:
o  Aktualis hirek
o Filmrészletek
o Az adott korcsoportnak sz616 sorozatokbdl vett részletek
o Valddi esettanulmanyi munkak, amelyek megfelelnek a tanuldk igényeinek és érdekl6désének. Ne
csindljon mindent egyedil. Hivjon meg kiberbiztonsagi szakért6ket, hogy a tanulék masoktdl is
hallhassék az igazsagot.
Beszéljen Gszintén, a kockazatok minimalizdlasa vagy enyhitése nélkil, de ne essen tllzasokba. A megel6zés az igazsag
megismerésével kezdddik.
Osztdndzze a tanuldkat kritikus gondolkodasra az informécidk szembeallitdsaval vagy olyan tevékenységekkel, amelyek
soran megoszthatjak otleteiket és véleményiket.
¢ Haszndljon tobbféle anyagot. Az altalunk javasoltakon kivil tovabbiakat taldlhat az online oktatasi terekben,

példaul a https://www.betterinternetforkids.eu/ linken. Eurdpa-szerte miikddik a Biztonsagos Internet

kézpontok (SIC) hdldzata is, amely altalaban figyelemfelhivé kbzpontot, segélyvonalat, forrédroétot és ifjusagi

panelt tartalmaz.
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1. modul - A digitalis eszk6z6k és tartalmak védelme

e

Tanulasi célok

e Atanuld legyen képes megkiilonboztetni a kockazatok és fenyegetések sokféleségét a digitdlis
kornyezetben: hamis hirek, zsarold levelek, adathalaszat, spam, udvarlas, szexting, szerzgi jogok
megsértése stb.

e ¢ Tudja, hogyan alkalmazza a biztonsagi és védelmi intézkedéseket, és 6szton6zz6n masokat (tarsaikat és

didkjaikat) azok alkalmazasara.

Kompetenciak a DigComp Framework alapjan

4.1. Eszk6z6k és digitalis tartalomvédelem

Ismeretek:

e 1. Jelent8s kockdzatok és fenyegetések a digitdlis kornyezetekben.

e 2. Fejlett védelmi intézkedések a digitalis eszk6z6k megdvasara: viruskeresd, tizfal, spamsz(irék,
jelszavak, szoftverfrissitések hasznalata.

e 3. Személyes adatok. A védelem szintje az adatok jellege szerint.
Készségek:

e 13.KUlonb6z6 mddszereket tudok alkalmazni az eszk6zok és a digitalis tartalom védelmére, és masokat
is erre tudok 6sztonozni.

e 14, Sokféle kockazatot és fenyegetést tudok megkiilonboztetni a digitélis kornyezetben: hamis hirek,
zsaroldvirus, adathalaszat, spam, dpolds, szexting, szerz6i jogok megsértése, ipari kémkedés stb.

e 15. Tudom, hogyan kell alkalmazni a biztonsagi és védelmi intézkedéseket.

e 16. Kiilénb6z6 mddszereket alkalmazok a megbizhatdsag és az adatvédelem fenntartasara.

Tartalom®:

1.1. Digitalis eszk6z6k védelme

1.2. Kockazatok és fenyegetések a digitalis kérnyezetben

1.3. A digitélis tartalom védelme

1 Valamennyi tartalom elérhetd a project weboldaldn: https://www.beacyberpro.eu/
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1. foglalkozas

Bevezetd. El6zetes ismeretek.

e Bevezetd beszélgetés." Mik azok az el6nyok és kockazatok, amiket mar ismeriink, ha okostelefon
haszndalunk".

e Kérddiv az eszkdzhasznalati szokasok megallapitasara.

o o Otletgylijtés a szakszavak vélogatésara: alhirek, zsaroldvirus, adathalaszat, spam, dpolds, szexting, szerz6i
jogok megsértése, ipari kémkedés stb.

e ¢ Problémas helyzetek azonositdsa egylttmiikodd csoportokban. Mi a probléma? Mit gondolsz, hogyan
lehet megoldani?

e Aproblémas helyzetek megolddsa az egész osztaly kozremiikodésével.
- Belép aziskola / IES webhelyére, és kap egy lizenetet, amelyben arra kérik, hogy telepitsen egy frissitést a
tanari kommunikdcios alkalmazdshoz. Ez egy rosszindulatu program.
Két honapja beszélget valakivel az Instagramon, aki nagyon kedves, és arra kéri, hogy taldlkozzon vele
személyesen, de amikor megérkezik a talalkozé helyére, nem azt talalja, akinek mondta magat.
- Kapott egy SMS-t, amelyben megkérték, hogy Iépjen be az iskolai fiokjaba és adja meg a jelszét, de ezt az

lizenetet nem az iskola kildte.

2. foglalkozas

Sextortion? - zsarolas intim felvételekkel

e “A Ceruzdkat kdzépre” egy lancjaték, ami nagyon hasznos médja az ismereteket beépitésének, mivel igy a
didkok egymassal kélcsénhatdsban veszik at a tanultakat. A 4 fGs csapatokban felvaltva felolvasnak néhany
kérdést, és széban valaszolnak rdjuk. Amikor beszélnitk kell, ceruzdikat vagy irdeszkozeiket az asztal
kozepére teszik. Nem irhatnak és nem hasznélhatjak a jegyzeteiket ez alatt az id§ alatt. Miutan befejezték
a beszélgetést, és mar mindenki tudja, mit kell tennie, itt az ideje, hogy el6vegyék az iré eszkozeiket és
elkezdjenek irni. Amikor eljott az irds ideje, nem beszélhetnek az osztalytarsaikkal.

e A, Ceruzdkat kozépre” csoportok 4 f6bdl allnak, és 4 kérdést kapnak az el6z6 foglalkozas tartalmabdl.

e A munka megkezdéséhez minden tanuldnak az asztal kbzepén kell hagynia ceruzdjat / szdmitdgépét; ez azt
jelenti a didkok szdmdra, hogy ideje beszélgetni az osztalytarsaikkal. EIGszor az 1. tevékenységért felelGs
személy felolvassa a kérdést vagy a feladatot a csoportjdnak. Egyltt megbeszélik és dontenek a feladat
megoldasdnak legjobb maodjardl... Miutan ebben megegyeztek, minden didk elveszi a sajit ceruzajat /

eszkozét (jelezve, hogy most csendben marad), és egyenként leirja a csoport altal kidolgozott megoldast.

2 This topic may not be considered as adequate for the curricula of all countries. Please, confer with the school board
or a sex educator before addressing it
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Miutdn mindenki befejezte a valaszok leirdsat, visszateszik a ceruzét / eszkdzt kdzépre. Ezutdn a masodik

e

feladatért felelds személy ismerteti a kovetkez$ feladatot, megismételve ugyanazt a folyamatot, amig
mindegyiken végig nem mennek.

e A Skam sorozat epizddjanak megtekintése (szexzsaroldsos eset).

e  Sajtohirek keresése a sajtdban hasonlé esetekrdl.

e Toltson ki egy ki egy ,,Dontési fa” sablont egy lehetséges esetrdl: "Ha egy ismeretlen személy flortoini

prébal veled a kdzosségi haldzatokon..."

3. foglalkozas

Alhirek

e Inditd beszélgetés: Mit tudunk az dlhirekrél? Osszunk meg olyanokat, amiket ismertink. Elére gy(ijtsiink
Ossze néhany frissebb példat.

e Utmutato az dlhirek kisz(iréséhez.

e Csoportos tevékenység: "Az igazsag 6rz6i". Tobb hirt megmutatunk, és a tanuldknak az informacidk
szembeallitasaval fel kell ismernitk, melyik igaz, és melyik hamis. Itt is kdvethetd A "Ceruzakat kozépre"

kooperativ tevékenység dinamikdja.

2. modul — A személyes adatok és a maganszféra védelme

Tanulasi célok

e o Alkalmazzon kulénb6z6 stratégidkat a digitalis technoldgiak haszndlatabdl eredd fizikai és pszicholdgiai
kockdzatok megel6zésére, és 6szton6zzo6n masokat (tanar tarsait és tanuldkat) ezek alkalmazasara.

e Legyen képes megkulonboztetni a digitalis technoldgidk hasznalatabdl fakadd nemkivanatos kornyezeti
hatasok széles korét, és gondolkodjon el arrdl, hogyan lehet ezt a hatast minimalizalni.

e  Segitsen masoknak (tandr tarsainak és diakjainak) a befogadds és / vagy a jolét fejlesztése szempontjabol

hasznos technoldégiai er6forrasok alkalmazasaban.

Kompetenciak a DigComp Framework alapjan

Digitalis identitas kezelése

Készségek:
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S1. A kulonboz6 digitdlis identitdsok kritikus hasznalata, az egyes kontextusokban vagy
helyzetekben a legmegfelelSbb kivalasztasa.

S2. Digitalis identitdsomat megvalasztom és kezelem az altalam készitett dokumentumokban és
adatokban.

® S3. Kiilonb6z6 mddszereket haszndlok digitalis identitdsom védelmére és annak ellenérzésére,

hogy megfeleléen miikddnek-e.

4.2. A személyes adatok és a maganszféra megdvasa a digitalis kornyezetben

Ismeretek:

1. A személyes adatok vagy informacidk helytelen védelmébdl eredd kockazatok.

2. Egyszerii eszk6zok és mddszerek a személyes adatok és informacidk védelméhez.

3. Az adatvédelmi irdnyelvek alapvet6 szempontjai és tényei.

4 A személyes adatok és tartalomvédelem eszkozei és stratégidi (k6zépszint).

5 Technoldgiai er6forrasok az adatvédelemhez.

Készségek:

K13. Kulonb6z6 mddszereket és eszkozoket hasznalok és alkalmazok adataim védelmére, és
sziikség esetén képes vagyok segiteni masoknak.

K14. Korldtozom a mdsokkal megosztott informaciokat és adatokat; Ellen6rzem az adatok és
informacidk nyilvdnos megjelenését, és sziikség esetén segitek mdasoknak.

K15. Tisztdban vagyok az dltalam hasznalt szolgdltatdsok adatvédelmi irdnyelveinek
kalonbségeivel, és az érdekeimnek leginkdabb megfelel§ szolgaltatast valasztom, vallalva és
feligyelve annak kockazatait.

K16. Segitek tanitvdnyaimnak abban, hogyan védhetik meg digitalis identitdsukat és kezelhetik

digitalis labnyomukat.

Tartalom?:
2.1. lecke
2.2. lecke
2.3. lecke

2.4. lecke

A személyes adatok és a személyes informdcié védelme
Az informacid és a személyes adatok és adatok online védelmére szolgald eszkozok és mddszerek
Az informacid és a személyes adatok és adatok offline védelmére szolgald eszkozok és mddszerek

A magénszféra védelmének irdnyelvei és a digitalis fair play

3 Minden tartalom elérhetd a projekt weboldaladn: https://www.beacyberpro.eu/
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1. foglalkozas

Bevezetd. El6zetes ismeretek

e Inditd beszélgetés: Tudjuk, hogy milyen személyes adatok nem oszthatok meg engedély nélkiil? Hogyan
védhetjik meg a személyes adatainkat?

e Megoldunk néhdny problémas helyzetet, kooperativ csoportokban. Kovesse a ,Ceruzakat kozépre”
kooperativ tevékenység menetét!
- Valaki lefényképezi, hogy elesel az utcan, és a barataid fel akarjak tolteni a Tik Tok-ra.
- Egy baratod a nyarrdl a tengerparton készitett képeket tett kozzé az Instagramon, és te bikiniben vagy.
- Egy személy elkezdett kovetni téged az Instagramon, és megjegyzéseket f(iz a fotdidhoz, azt allitva, hogy
ismer, de nem tudod, kicsoda.

o Attekintjiik a kozosen hasznalt kozosségi haldzatok adatvédelmi irdnyelveit. Hogy épiilnek fel? Mi lenne a

legbiztonsagosabb mddszer? Mit jelent ez?

2. foglalkozas

Az adataim és én

e "Fejosszedugas” - csoportos tevékenység az el6z6 foglalkozason tanultak felidézésére.
1. Négytagu csoportok jonnek létre és szamokat kapnak.
2. Atanar feltesz egy kérdést, és a didkok egyenként gondolkodnak a valaszon: Hogyan akaddlyozhatod meg
barataidat abban, hogy olyan informdcidkat osszanak meg, amelyeket nem szeretnél kbzzétenni?
3. Mindegyik csoportban csoportos beszélgetést tartanak, "Osszedugjdk a fejiket". (Innen ered a
tevékenység neve).
4. Néhany perc mulva a tandr 1-t6l 4-ig vélaszt egy szdmot, és az ennek megfeleld tanuld a csapata nevében
vélaszol a kérdésre.
e {me néhany eszkoz és mddszer az informacié online és offline védelméhez:
# 1 Tdzfal
# 2 Antivirus szoftver
# 3 Hozzon létre erGs jelszavakat
# 4 Ne ossz meg mindent a kozosségi médidban

Egészitsd ki a ,Dontési fat” és " Gondolkodj el azon, amit megosztasz. ".
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Tanulasi célok

Tiszteletben tartani az altalam a tanuldk korében megosztott és a virtudlis tanuldsi kérnyezetekben
bedgyazott forrdsanyagok szerzGi jogait, licenszeit és hasznalati korlatozasait.
e Lépéseket tenni a digitdlisan megosztott bizalmas adatok és informdciok védelmére, és Osztondzni a

tanuldkat, hogy tegyék ugyanezt a dolgozataikkal.

Kompetenciak a DigComp Framework alapjan

4.3.1. A digitalis technoldgidk etikus és egészséges hasznalata

Ismeretek

Ismeri a technoldgidk hosszan tarté alkalmazdsanak hatdsat

Ismeri a technoldgiak addiktiv aspektusait

Ismeri a szamitdgépek és az elektronikus eszkdzok kornyezeti hatasait, és azt, hogy miként tudja
ezeket mérsékelni egyes alkatrészek Ujrahasznositasaval

Meg tudja hatarozni, hogy rendelkezésre allnak-e megfelel és biztonsagos digitalis eszk6zok,
amelyek hatékonyak és koltséghatékonyak mas eszkdzokhoz képest

Készségek:

K11. Ktlonboz4 stratégidkat tudok alkalmazni a digitalis technoldgidk hasznalatdbdl eredé fizikai
és pszicholdgiai kockazatok megel6zésére, és masokat is el tud igazitani azok alkalmazéasaban.
K12. Képes vagyok felismerni a digitalis technoldgiak hasznalatabdl fakadd nem kivant kornyezeti
hatasok széles korét, és at tudom gondolni, hogyan lehet ezeket minimalizaini.

K13. Masokat is tudok 6szténdzni a tarsadalmi befogadas és / vagy a jolét fejlesztése

szempontjabdl hasznos technoldgiai forrasok felhasznaldsara.

4.4, A kérnyezet védelme

Készségek:

K14. Kilonb6z6 mddokat tudok mutatni arra, hogyan lehet a kérnyezetet megdvni a digitalis

technoldgiakbol és azok hasznalatabdl eredé hatasoktol.

Tartalom®:

4 Minden tartalom elérhetd a projekt weboldaldn: https://www.beacyberpro.eu/
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3.1. lecke A fizikai egészség védelme a technoldgia hasznalata kdzben

3.2. lecke A pszicholdgiai jélét védelme a digitalis kornyezetben
3.3. lecke Digitalis technoldgiak a tarsadalmi jolét és a beilleszkedés tamogatdsara
3.4. lecke A kérnyezet megévasa

3.5. lecke Az internetbiztonsag eurdpai és orszagonkénti jogi szabalyozasa

1. foglalkozas

e Inditd beszélgetés: Technoldgia és egészség: Befolyasolja-e a technoldgiai eszkéz6k hasznélata a testi és
lelki egészséget? A meglévé ismeretek feltérképezése és tandcsadas zajlik.

e Felmérés a technoldgia hasznalatdval és az egészséggel kapcsolatos szokasaikrol.

e Csoportos dramatizaldsi gyakorlat a fizikai egészséget és / vagy a pszichés jolétet javitdé vagy rombold
magatartds bemutatdsara a technoldgia hasznalataval (gyenge ergondmia, rossz megvildgitas, valakinek a
mell6zése stb.) kapcsolatban.

e Csoportos tevékenység: ,Forgd papir” a munkamenet sordn tanultak 6sszefoglalasara.

e Atandr felkéri a csapatokat, hogy végezzenek el egy tevékenységet (6sszegezzenek, irjanak esszét,
készitsenek listat stb.). EI&sz6r minden csapatbdl kijeldInek egy tanulét, aki a papirlapra leir valamit, ami
aztdn az 6sszes csapattdrs kozott végigmegy. Amig az egyik tanuld ir, a tobbieknek figyelnilk kell arra,
amit ir, segiteniik kell, tanacsot kell adniuk és motivalniuk kell 6ket. Miutan valaki befejezte a sajat részét,
atadja a papirlapot a kdvetkezd csapattarsnak, és ugyanaz a mivelet megismétlédik, amig a csapat 0sszes

tagja nem végzett.

4. modul - Karrierleirasok

Tanulasi célok

e Kommunikaljon a tanuldkkal a digitalis technoldgidk iranti pozitiv hozzaalldssal, tudatositva bennik a
lehetséges kockazatokat és korlatokat, ugyanakkor bizalmat keltve abban, hogy képesek lesznek kezelni
ezeket a technoldgidk el6nyeinek kiaknazasa érdekében, és 6sztondzve Gket ezek kreativ hasznélatara és
kritikus értékelésre.

e Dolgozzon ki pedagdgiai stratégidkat a digitalis eszkdzok és a tanuldk altal kozzétett digitalis tartalom nem
biztonsagos hasznalatanak megel6zésére, azonositasara és kezelésére.

e Dolgozzon ki stratégidkat annak elsegitésére, hogy a tanuldk megvédjék személyes adataikat és digitalis
identitasukat a digitdlis kornyezetben.

e Adigitalis technologiak segitségével dolgozzon ki stratégidkat annak a tanul6i magatartasnak a

megelGzésére, felismerésére, amelyek negativan befolyasoljak egészségliket és jolétiiket.
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Tartalom®:

4.1.lecke Karrierleirasok

1. foglalkozas

Indité beszélgetés: Ismersz-e valakit, aki a kiberbiztonsagi szektorban dolgozik?
Szakemberekkel készitett interjuk e-book bemutatasa.

Beszélgetés a bemutatott kdnyvrél. Mi volt a legmeglep6bb?

Egyéni tevékenység: "Ha a kiberbiztonsagban dolgoznék, szeretnék ..." és ,mit kérdeznél valakitél, aki

kiberbiztonsagban dolgozik”?

2. foglalkozas

e NGikiberbiztonsagi szakért6k felkeresése (személyes vagy szinkron online). Meséljenek a tapasztalataikrol!
e Kezdeményezilnk vitat az el6z6 foglalkozds egyéni tevékenysége és a vendégek elGadasa soran felmerlt
kérdések alapjan.

o KOz0s prezentdcidt készitiink a modul kovetkeztetéseinek levonasara.

> Minden tartalom elérhetd a projekt weboldalan: https://www.beacyberpro.eu/
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Bemutatds
1. A digitélis eszk6z0ok és tartalmak védelme ...
2. A személyi adatok és a magdanszféra védelme ....
3. Az egészség, jollét és kornyezet védelme
Fontosabb kifejezések
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Bemutatas

Ennek az utmutatdnak az a célja, hogy segitse a sziil6ket abban, hogy gyermekeik megértsék a kibervédelem
alapelveit az online biztonsag érdekében, valamint abban, hogy tdjékozottak legyenek a felelGsségteljes online
magatartas kialakitasaban.

Egyutt jobban:
- élvezhetik az internetet

- megelGzhetik a kockazatokat
- észrevehetik a problémadkat és azokat kezelhetik.

Néhany gyakorlati tippet adunk a szllGi kdzvetitéshez abban, hogy gyermekeik online-biztonsagat elGsegitsék.

Segitség- -
i + Felligyelet

. Sziiléi
[ kozvetités

Néhany gyakorlati tanacs miel6tt hozzafogna
Folytasson nyilt és itéletmentes parbeszédet gyermekeivel. Tegyen fel olyan nyilt kérdéseket, amelyek lehetévé teszik
szamukra tapasztalataik és aggalyaik megosztasat. Nem lesz mindig konny(, és nem is lesznek mindig fogékonyak a
parbeszédre. Taldljon id6t arra, hogy a beszélgetés szabadon folyjon.
Hasznélhat néhdny mas forrast a beszélgetés inditasahoz, példaul:

- aktudlis hireket

- filmrészleteket

- korosztalyuknak sz6l6 tévéml(isorbdl vagy sorozatbdl valo részleteket
Nem kell mindent sajat magéanak csinalnia. Ha Ugy érzi, hogy gyermekének valamilyen problémdja lenne, konzultéljon
iskolai oktatdjaval, hogy k6z6sen megbeszélt terv alapjan tudjon cselekedni.
Bszintén beszéljen a gyermekével, anélkiil, hogy elbagatellizalna vagy enyhitené a veszélyeket, ugyanakkor ne nagyitsa
fel azokat. A megelGzés a tudassal kezdddik.
Segitse el6 kritikus gondolkoddsukat ugy, hogy informacidkat allitson szembe vagy olyan feladatot végezzenek,
amelyben megoszthatjak az Gtleteiket és véleményiiket

Igazodjon a gyermek értelmi és érettségi szintjéhez.

Itt taldlhat néhdny gyakorlati tippet ahhoz, hogy hogyan foglalkozzon a kiilonféle online-biztonségi tigyekkel.
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1. A digitalis eszkdzok és tartalmak védelme

Célkittizések

e Alakitson ki egy pozitiv hozzdallast a digitalis eszk6zokhoz. Hivja fel a figyelmet a lehetséges kockazatokra
és korlatokra, ugyanakkor teremtsen bizalmat annak kezelésében, hogyan hasznalhassa ki a technoldgia
elényeit. Osztondzze a biztonsagos és felelgsségteljes kreativ felhasznalast.

e Legyen képes a digitalis kornyezetben |évé kockazatok és veszélyek sokféleségének megkilonboztetésére,
példaul: dlhirek, gyermekek megkornyékezése, szexting, szil6i tulposztolas (sharenting) stb. (Ldsd az

utmutato végén talalhatd Fontosabb kifejezések), és arra is, hogy hogyan lehet ezek ellen védekezni.

e Ismerje meg, hogyan alkalmazza a biztonsagi és védelmi intézkedéseket, és irdnyitsa a gyermekét azok

alkalmazasara.

Mit tehet On?

BIZALOM
e Be Legyen Ovatos azzal, ahogyan reagal, ha a gyerekei azt mondjak, hogy problémdjuk van. Ez nem a
hibaztatas ideje, hanem a k6z6s megoldasé.
SEGITSEGNYUITAS
. Irdnyitsa gyermekét a technika megfelel§ haszndlatéban. Megallapodhatnak néhdany felelGsségteljes
haszndlatra vonatkozé iranyelvben, vagy akar irhatnak egy ,szerz6dést”, amelyet |athatd helyre tesznek ki
otthon.
e Legyen kdvetendd példa.
e Osszanak meg egyltt online tevékenységeket. Ez nem azt jelenti, hogy betolakodunk az online térbe, és
lajkolunk mindent, amit kozzétesznek, hanem inkabb azt, hogy egytt toltik az id6t online kereséssel.
FELUGYELET
e Legyen naprakész gyermeke online jelenlétével: melyek azok az alkalmazasok, amelyeket a legjobban
haszndlnak, és melyek azok a k6z6sségi hdldzatok, amelyeken profiljuk van.
e Igénybe veheti az olyan sziilGi felligyeleti alkalmazasokat, mint pl. a Qustodio, a SecureKids vagy a Parental
Click, a nembiztonsagos webhelyekhez vald hozzaférés korlatozasidhoz.
e  Tartsarajta a szemét a nem megfelel6 tartalmakon: az olyan tartalmakon, amelyek kockazatos vagy negativ

viselkedésre 0sztondznek, vagy az olyanokon, amelyek nem megfeleléek a gyermek kordhoz képest.
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2. A személyi adatok és a maganszféra védelme

Célkittizések

Alkalmazzon kulonboz6 stratégidkat a digitdlis technoldgidak hasznélatabdl eredd fizikai és pszicholdgiai

kockazatok megelGzésére, és iranyitsa a gyermekeket azok alkalmazésara.

Legyen képes megkillonboztetni a digitalis technoldgidk hasznalatdbdl fakaddé nem kivant kornyezeti
hatdsok széles korét, és gondolja 4t, hogyan lehet ezt a hatast minimalizalni.

Mutasson utat az integracid és/vagy a jollét fejlesztéséhez hasznos technoldgiai eréforrdsok

felhasznaldsahoz.

BIZALOM

Teremtsen olyan légkort, amelyben nyugodtan tud beszélni az On jelenlétérdl az interneten, a kapott és a
megosztott informaciokrol.

SEGITSEGNYUJTAS

Készitsenek egyltt ers jelszavakat az eszkdzok védelme érdekében.
Tekintsék at egyttt a haldzati eszk6zok és szolgaltatasok konfiguracids lehetbségeit, és legyenek dvatosak
azzal, hogy milyen informaciot osztanak meg.

Legyen kdvetend§ példa.

FELUGYELET

A PEGI magatartasi kddex életkor szerint osztdlyozza az alkalmazdsokat. Tekintse at azokat az
alkalmazasokat, amelyekhez a gyermekek hozzaférhetnek, hogy elkeriiljék a nem megfelelGek haszndlatat.
Ha az alkalmazas korlatozott felhasznaléval rendelkezik (Iépjen a Specidlis bedllitdsok> Felhasznaldk vagy
Fiokok menupontba, és kovesse a lépéseket), korlatozza azokat az alkalmazasokat vagy fajlokat, amelyekhez

a gyermekek hozzaférnek, s ha sziikséges, akkor sziilGi felugyelet alkalmazasaval.
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3. Az egészség, jollét és kornyezet védelme

Célkittizések

e Dolgozzon ki stratégidkat a gyermekek egészségét és jollétét negativan befolydsolé magatartdsok

megel6zésére, azonositdsara és azokra vald reagaldsra a digitélis technoldgidk segitségével.

Mit tehet On?

BIZALOM
e Beszéljen nyiltan a technoldgia nem megfelel§ hasznédlatanak az egészségre, a jolétre vagy a kdrnyezetre
gyakorolt kdros hatdsairdl. Ennek érdekében kosson megallapodast a helyes haszndlatrdl otthon és az
otthonon kivil. Ennek a megallapoddsnak tartalmaznia kell a halézathoz valé csatlakozas idépontjat és
helyét is, mert a tulzott hasznalat befolydsolhatja az alvast, a tarsas kapcsolatokat vagy a tanulmanyokat.
e Bizzon benne, hogy gyermeke betartja ezt a megéllapodast, és ne valjon szigord csenddrré.
SEGITSEGNYUITAS
e Legyen kovetendd példa.
e Ha gyermekének problémaja van, és mas kiskoruak is érintettek, vegye fel a kapcsolatot sziileivel vagy
gondviselGivel, hogy k6z6s megoldast talaljanak.
FELUGYELET
e Figyelje gyermeke viselkedését, és gy6z6djon meg arrdl, hogy betartjdk-e a technoldgia megfeleld
haszndlatardl sz6l6 megallapodast anélkil, hogy megsértenék a maganéletét.
. Huzzon meg hatdrokat, hogy megelGzze a technoldgiakon keresztili visszaélések esélyeit. Példaul a
megallapodas egyértelm(ivé teszi, hogy nem megengedett ginyolddni valakivel, akit beleegyezése

nélkil vettek fel videdra, valamint azt, hogy meg kell védenie a maganéletét.

Fontosabb kifejezések

e Alhirek (fake news): szandékosan publikalt atverések, melynek célja a propaganda terjesztés és félrevezetés
e Online zaklaté (cyberbully): A neten gyakran anonim maédon, arctalanul tesz banté megjegyzéseket kiilonb6z6
kozOsségi oldalakon, vagy egy altala készitett elénytelen fotdt, esetleg montdzst oszt meg a zaklatds

elszenveddgjérél.
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Online csabitas (grooming): a gyermekkel szexualis céllal térténd kapcsolatfelvétel

PEGI (Pan European Game Information azaz Egységes Eurdpai Jatékinformdcios Rendszer): elektronikus
jatékokhoz hasznalt korhatér és tartalom besoroldsi rendszer Eurépédban

Szexting (sexting): szexudlis tartalmu, erotikus, meztelen vagy félig meztelen képek és videdk kuildése a
mobiltelefonrdl a masik mobiljara vagy email cimére

SziilGi tulposztolds (sharenting): Olyan viselkedést jelol, mely sordn a szul6k képeket és informacidkat

osztanak meg gyerekeikrél a koz6sségi halon, a gyerek engedélye nélkal.


https://hu.wikipedia.org/wiki/Vide%C3%B3j%C3%A1t%C3%A9k
https://hu.wikipedia.org/wiki/Vide%C3%B3j%C3%A1t%C3%A9k
https://hu.wikipedia.org/wiki/Eur%C3%B3pa
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DIDAKTIKAI PROGRAM
A Be@cyberpro videdjatékhoz
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Mi a Be@CyberPro?

A Be@CyberPro egy olyan projekt, amelynek célja a készségek és a nemek kozotti kiilonbségek athidalasa a
kibervédelmi szektorban, a hallgaték 6sztonzése, a tandrok felhatalmazdsa és a sziil6k bevonasa révén. A
Be@CyberPro egy magaval ragadd tobbnyelv(i tapasztalat-jaték, amelyet kiilonb6z8 kibervédelmi problémak
feltdrdsara és kibervédelmi szakmdk bemutatdsara hasznalnak. Ez egy interaktiv, online digitélis jaték, amely lehetévé
teszi, hogy a kiilonb6z4 hatter(i és kilonboz6 felszerelésekkel rendelkezd tanuldk is képesek legyenek jatszani vele.

Jatékida: A jatékmenetet - minden szintet magaban foglalva - 40 perc és 1 6ra kozotti id6tartamra tervezték, azaz egy
rendes iskolai tandra id&tartamara.

Jaték cselekménye: A jaték szerepjaték-stilust kovet, ahol a jatékosok egy fiktiv kdrnyezetben a szerepl6k személyébe
lépve jatszanak. A fészerepl6nek, egy kdzépiskolaba jard lanynak kiilénféle kiberbiztonsaggal és az ezzel foglalkozd
szakmakkal kapcsolatos feladatokat kell megoldania, hogy segitsen baratainak és iskolatarsainak.

Hogyan kell a videéjatékot jatszani?
e Hasznalja a megadott linket a jatékhoz.
e Megjelenik a jaték inditasi meniije a kdvetkezS opcidkkal: Uj jaték, Folytassa és Opcidk.

New (Game ;- 1]
Eontinue

Options

e Elészor kattintson az Uj jaték feliratra az egérrel vagy az érintépaddal!
e Amikor a képernyé betoltédik, kattintson barhové az egérrel / érint6lappal a szereplSk kozotti beszélgetések
megkezdéséhez.
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Is this the school?

e Hasznalja a billenty(izet nyilait, vagy kattintson egy terlletre a karakter mozgatasahoz.

r—

T

]

e Beszélgetéshez Iéptesse a fGszerepl6t a jatékban szerepld karakterekhez.
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e Kattintson a képerny6 barmely pontjara a beszélgetések folytatasdhoz.
e Kattintson az el6ugro ablakokra az egérrel, vagy nyomja meg az Enter billentydit a valasz kivalasztasdhoz.

Hi! Are you Paul?
Wheres my ID?

e Az ajtok megkozelitésével kiillonboz6 helyiségekbe mehet.
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e Az Esc gombot barmikor megnyomhatja az Opcidk meni megtekintéséhez.

Always Dash
Command Remember
BGM Volume

BGS Volume
ME Volume
SE Volume

o Kovesse a jaték szereplGinek utasitdsait, hogy a feladatokat el tudja végezni, és hogy megismerkedjen a
kibervédelemmel.
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I must be getting back to Campus 1

ImpLisa. Hannah, will you-comerwith me to
the teacher to ask to repeat the
assignment?

A videodjaték linkje: A jaték barmilyen készulékkel elérhetd a kdvetkezd linken
http://telprojectgames.com/CyberPro/v0.4/index.html

Fuggelék: Be@CyberPro Képes forgatokonyv (Storyboard):
https://drive.google.com/file/d/18HWpPqragp9Pstp7hgEsAmtg97Af2W8i/view?usp=sharing

Miel6tt bemutatna a jatékot az osztalyanak
ime, néhany javaslat arra vonatkozéan, hogyan hasznalhatja a jatékot az osztalyteremben:
1. Jatssza le a jatékot, ismerje meg a jatékot érint6 vezérlket, a torténetet és a tanulasi tartalmat!

2. Fontolja meg a szll6k bevonasat! Az egyik javasolt mdd a sziil6 bevondsara az lenne, ha levelet kiildene a
tanuldkkal, vagy mas médon kommunikdlnd jatékalapu tanuldsi tervét és annak elényeit a szlil6knek. Ezzel
elkertlheti azt a félreértést, ami abbdl adddhat, hogy a tanuld azt meséli otthon, hogy a tanuldk csak
jatszanak a tandran.

3. Szédnjon id6t az osztalyon belili kdvetkezetes jatékra! Annak érdekében, hogy a tanuldk elegendd jatékid6t
élvezzenek a Be@CyberPro videdjatékkal, hogy kihaszndlhassdk annak elényeit, prébalja meg:

o Ajatékidé mint kijelolt tevékenység szerepeljen az dratervben,

e Hasznalja a jatékot a tanuldshoz kezd6 vagy befejezé tevékenységként. A jatékot a kibervédelem
megismerésének kezd6pontjaként hasznalva lehetévé valik, hogy a hallgatdk levonhassak sajat
kovetkeztetéseiket a kiberbiztonsag fontossagardl, még miel6tt a tudasszakérts a koncepcidt
részletesen elmagyarazna és megerdsitené.

e Hozzon létre egy sor tanuldsi lépést, amelyek kozil az egyik a jaték.


http://telprojectgames.com/CyberPro/v0.4/index.html
https://drive.google.com/file/d/18HWpPqragp9Pstp7hgEsAmtg97Af2W8i/view?usp=sharing
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A feladat-allomasok () bemutatasa a hallgatok szamara

A feladat-allomas arra vald, hogy a hallgatdk az éra alatt egyénileg, parban vagy kis csoportokban jatszhassak a
jatékot.

Szanjon id6t arra, hogy kifejezetten bemutassa az osztalynak az Uj feladat-dllomasokat, és megvitassa az dllomasok
hasznalatahoz kapcsol6dé szabalyokat.

Miel6tt nekidllndnak, vildgosan magyardzza el a feladat-allomdsok hasznalata kdzben varhaté viselkedést és annak
kovetkezményeit, ha ezeket az elvarasokat nem teljesiti. Ezutan mutassa be hallgatéinak az Uj feladat-allomast a
kovetkez6 l1épések megtervezésével:

e Ha lehetséges, hasznaljon egy id6zit6t, amelyet a hallgatdk lathatnak és hallhatnak, hogy nyomon tudjak
kovetni a tanulasi dllomésokon toltott id6t.

e Magyarazza el a tanuldknak, mivel fogja felhivni a figyelmuket, amig a tanulasi dllomdason vannak.

e Részletesen magyarazza el a kivalasztott tevékenység céljat, amit el fognak végezni — ,Ezt kell megtanulnod
ezen a tanuldsi dllomason.”

e Csak annyit mutasson be, hogy a tanulék megértsék és komfortosan érezzék magukat az egyes
tevékenységek végzésekor. Mutassa meg, hogyan rakjanak rendet az éppen haszndlt dllomason, és terelje
oda a kovetkez6 tanuldt, amikor az id6zitd kikapcsol.

A videdjaték hasznalata az osztilyteremben

1. Mutassa be roviden a témat, és magyarazza el a tanuldknak a jaték céljait és torténetét a jaték el6tt.
2. A jaték el6tt vezessen be egy gyors tudasalapot. Kérdezze meg a tanuldkat, hogy hallottak-e a
kiberbiztonsagrol vagy, hogy kordabban volt-e mar problémajuk a kiberbiztonsaggal.
3. Hagyja, hogy a tanuldk lejatsszék az elsd szintet, és kérjék meg Gket, hogy sziineteltessék a jatékot, miutan
befejezték.
4. Miutdn mindenki befejezte az elsé szintet, tartson egy rovid tajékoztatot és beszélje meg velik az eddig
tanultakat. Néhdny javasolt pont a megvitatashoz:
- Mit tanultak a hallgaték ebbdl a szintb6l?
- Mit gondolnak, mit tanultak meg eddig?
- Volt-e valakinek hasonlé tapasztalata?
- Volt-e valakinek nehézsége az anyag megértésével?
- Motivéltak-e a didkok a jaték folytatasara?
5. Mondja meg a tanuldknak, hogy folytassak a jatékot ugyanezen felépités alapjan (jatékszint, majd
vitapontok).
6. Amikor a tanuldk befejezték a jatékot, ossza ki nekik a jaték értékels kérddivét (azaz online kérdgivet).
7. A megbeszélésekbdl és a visszajelzésekbdl 6sszegyijtott adatok felhasznalasaval djabb tandrat készithet.
Kulonosen figyeljen a felmerilt k6z6s problémakra!

Tamogatott tanulas

A jatékalapu tanulds hasznalataval, valamint a célok, szabalyok, feladatok és az interakcid a tanérakba valo
beépitésével a hallgatdkat jobban be lehet vonni az 6raba és a tanuldsi eredményeket is lehet névelni. A kovetkezé
irdnyvonalak segithetnek (Cojocariua, Boghiana, 2014):

e  Epitsen érzelmi kapcsolatot a tanuldssal és a tantargyi anyaggal

e Adjon alkalmat a visszajelzésre és a gyakorlasra

e Testreszabhatd az egyénre szabott tanitashoz
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A digitélis jatékok tanuldsi eszkdzokként, motivaldként és a kivancsisag felkeltésére hasznalhatdk az infokommunikacids
technoldgia oktatasi alkalmazasanak részeként. Ennek eredményeként a tantermi jatékokban széles korii megallapodas
szlletett a didkok tanuldsanak és teljesitményének optimalizdldsdnak hatékony eszkdzeként a mindennapi oktatasi
gyakorlatban. A tanuldk elkotelezettsége és a digitalis jatékok haszndlata kozbeni informacidfogyasztdsa kozotti pozitiv
kapcsolatot az elmult években kulonféle fliggetlen tanulmanyok igazoltak (Papadakis, 2018
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AZ ONLINE JATEK LINKJE

A jaték barmilyen készilékkel elérhetd a kovetkezd linken:
http://telprojectgames.com/CyberPro/Test/index.html

A PROJEKT WEBOLDALA

https://www.beacyberpro.eu/
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