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„Киберсигурността 

е съчетание от 

толкова много 

различни области 

на знание, че 

независимо от това 

какво умееш и 

обичаш да правиш, 

винаги ще бъдеш 

добре дошъл.“ 

 

- Селвия Орехон 
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ЗА ТАЗИ КНИГА 
 

Ние сме екипът на Be@CyberPro - 

проект, посветен на идеята да 

популяризира киберсигурността сред 

ученици в гимназиален и 

прогимназиален образователен етап.  

С тази книга искаме да ти представим 

накратко какво представлява 

киберсигурността, както и какви са 

някои от по-популярните професии в 

сектора. 

Освен това, ще те запознаем и с 

няколко дами, които се занимават с 

киберсигурност, като ти покажем 

откъси от интервютата, които 

проведохме с тях. От тях ще разбереш 

защо и как са решили да се 

занимават с киберсигурност, какво са 

учили, за да се реализират в сферата, 

и какво според тях е най-важното, 

което трябва да знаеш за техните 

професии. 

Съставихме тази кратка книжка, 

защото смятаме, че киберсигурността 

е един вълнуващ сектор, за който 

много хора на твоята възраст, не знаят 

достатъчно. Надяваме се, че 

следващите страници ще ти бъдат 

интересни. 

За повече информация, можеш да 

посетиш и нашият сайт, 

www.beacyberpro.eu 

Приятно четене! 

Екипът на Be@CyberPro 
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Живеем във все по-взаимосвързано 

общество, в което зависим от 

различни софтуерни продукти и 

услуги, както онлайн, така и офлайн, 

за да водим нормален живот. 

Така например, медицинската ни 

информация се съхранява 

дигитално, а самоличността ни е 

навсякъде в Интернет под най-

различни форми, чрез множеството 

профили и акаунти, които 

създаваме всеки ден и по най-

азлични поводи. 

Все повече хора пазаруват и 

управляват личните си финанси 

онлайн и всички повече или по-

малко зависим от дигиталните 

технологии, за да се общуваме с 

близки и приятели. 

Ползите от дигитализирането на 

живота ни са многобройни. Но 

поради стойността на данните и 

информацията, които разменяме 

или съхраняваме в дигитален вид, те 

се превръщат в апетитна мишена за 

злонамерени цели, а 

невнимателният потребител може 

лесно да стане жертва на кибер-

престъпления като кражба на 

идентичност или измама. 

Това е и причината да съществува 

киберсигурността - дисциплина от 

информационната сигурност, която 

се занимава със защитата на 

компютърните системи, мрежите и 

киберпространството като цяло. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Киберсигурността обхваща процесите и механизмите, чрез които важната и 

чувствителна информация бива защитавана от неправомерен достъп, изменение 

или унищожаване, което би могло да бъде следствие, както от действията на лица с 

неудостоверен произход, така и вследствие на случайни събития. В този смисъл, 

киберсигурността не се занимава само с това как да предпази системи и хора от 

хакерски атаки, но и как да ги направи по-сигурни за всекидневно ползване. Някои 

проучвания сочат, че 95% от пробивите в киберсигурността са резултат от човешка 

грешка и невнимание, а не от хакерски атаки1. 

Едни от най-често срещаните заплахи, срещу които специалистите от сектора на 

киберсигурността се борят, са такива, свързани с разкриване на лична или 

чувствителна информация, кражба или повреда на хардуер, софтуер или 

електронни данни, както и прекъсване на различни услуги в киберпространството2. 

Затова е много важно да сме внимателни какво и къде споделяме. 

Много софтуерни системи и приложения са в риск от различни заплахи, включително 

системи,  които не изглеждат, че биха били застрашени, както и много различни 

хора, независимо от възрастта, професията им или образованието им. Това е и една 

от причините специалистите в областта на киберсигурността да са толкова 

необходими в днешно време.   

 
1 Cybint Analysis Summary: 15 Alarming Cybersecurity Facts and Statistics (2020). 

https://www.cybintsolutions.com/cyber-security-facts-stats/  
2 Schatz, Daniel; Bashroush, Rabih; Wall, Julie (2017). "Towards a More Representative Definition of Cyber Security". 

Journal of Digital Forensics, Security and Law. 12 (2). ISSN 1558-7215. 
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„За мен, киберсигурността 

трябва да съчетава знания 

и умения от различни 

дисциплини, за да съдаде 

стойност, която надминава 

чисто технологичния 

принос.“ 

 

- Селвия Орехон 
Директор, onBRANDING, Испания 

https://www.cybintsolutions.com/cyber-security-facts-stats/


 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

РАБОТА В СФЕРАТА НА КИБЕРСИГУРНОСТТА 
 

Никога не е имало по-добро време за кариера в киберсигурността, отколкото сега. 

Все повече хора и компании осъзнават нуждата от киберсигурност, което направи 

киберсигурността може би най-бързо развиващият се сектор в последните години. 

Поради това, обаче, секторът е изправен пред голям проблем – недостиг на 

професионалисти! Очаква се се 3.5 милиона работни позиции в сектора на 

киберсигурността да бъдат незапълнени през 2021. Ето още някои интересни 

статистики: 

• 70% от професионалистите в сферата на киберсигурността споделят, че 

тяхната компания е засегната от недостига на квалифицирани кадри3. 

• С повече от 350% ще нарастнат свободните позиции в киберсигурността през 

2021 спрямо 20134.( Cybercrime Magazine) 

• Повече от половината от интервюираните професионалисти в сферата на 

киберсигурността през 2017 са споделили, че когато са започвали, не са 

имали ясна представа какви знания и умения, както и образование, са им 

необходими, за да работят в сектора5.  

 
3 ESG / ISSA: Second Annual Cyber Security Survey (2017) https://www.members.issa.org/page/2017_issaesg_surv  
4 MIT Technology Review (2018) https://www.technologyreview.com/2018/10/18/139708/a-cyber-skills-shortage-

means-students-are-being-recruited-to-fight-off-hackers/  
5 ESG / ISSA: Second Annual Cyber Security Survey (2017) https://www.members.issa.org/page/2017_issaesg_surv  
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„Поради бързият темп на 

развиване на технологиите, 

а и на сложността на 

заплахите, избирайки 

кариера в 

киберсигурността, човек 

се примирява с 

необходимостта 

постоянно да учи нови 

неща.“ 

 

- Андреа Зейлер 
Председател, WITSEC, Унгария 

https://www.members.issa.org/page/2017_issaesg_surv
https://www.technologyreview.com/2018/10/18/139708/a-cyber-skills-shortage-means-students-are-being-recruited-to-fight-off-hackers/
https://www.technologyreview.com/2018/10/18/139708/a-cyber-skills-shortage-means-students-are-being-recruited-to-fight-off-hackers/
https://www.members.issa.org/page/2017_issaesg_surv
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Няма линеен път или обща рецепта 

за успешна кариера в 

киберсигурността. 

Някои хора навлизат в сектора 

директно след университета, 

докато други преминават към 

киберсигурността от друга роля в 

ИКТ. 

Почти всички кариери в 

киберсигурността започват с общ 

опит и знания в ИКТ областта, като 

много професионалисти 

споделят, че освен образованието, 

голяма роля са изиграли и 

допълнителните специализирани 

курсове и квалификации, през 

които са преминавали, за да се 

реализират в сектора на 

киберсигурността. 

Анализ на над 143 000 обяви за 

работа в сектора на 

киберсигурността през 2018 г., 

показва, че в 93% от обявите за 

работа се търсят за кандидати с 

най-малко бакалавърска степен6.  

В проучване, проведено през 

януари 2019 г., включващо 39 

професионалисти, активно 

работещи на позиции в областта 

на киберсигурността, 36% заявяват, 

че завършването на университет е 

факторът, допринесъл най-вече за 

навлизането им в тази област7.  

 
• 6 Styler, K. (2019) Is a Cyber Security Degree Worth It? The Facts You Can't Ignore 

https://www.rasmussen.edu/degrees/technology/blog/cyber-security-degree-worth-it/  

• 7 Carnegie Mellon Software Engineering Institute Survey (2019) Qualtrics Survey on Cybersecurity Career Path 

https://sei.az1.qualtrics.com/jfe/form/SV_3WMKzBERjsguerP 

6  

https://www.rasmussen.edu/degrees/technology/blog/cyber-security-degree-worth-it/
https://sei.az1.qualtrics.com/jfe/form/SV_3WMKzBERjsguerP


 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Както и в много други сектори, така и в киберсигурността, възможностите за работа 

обикновено се увеличават с образователната степен. Въпреки това, преминаването 

на конкретни индустриални курсове, се счита като по-съществен фактор, особено 

в началото. 

Според скорошно изследване, около 35% от работните места в киберсигурността 

изискват сертифициране в бранша, в сравнение с 23% от работните места в ИТ 

сектора като цяло8. 

Друг начин за навлизане в областта на киберсигурността, според експерти, е чрез 

повишаване на квалификацията и кръстосано обучение. Това включва и тези 

специалисти, които са работили в областта на ИКТ или които имат предишен 

технически опит. 

Както и други сфери, в киберсигурността съществуват множество области за 

специализация. Освен това нарастващият брой професионални профили в 

областта на киберсигурността се фокусират върху управлението на рискове, 

свързани с човешкия фактор, а не върху технологичните рискове. Те изискват повече 

меки знания и умения, в области като психология, социология, управление на риска, 

право и други, в зависимост от конкретния профил.  

 
 

• 8 Carnegie Mellon Software Engineering Institute Survey (2019) Qualtrics Survey on Cybersecurity Career Path 

https://sei.az1.qualtrics.com/jfe/form/SV_3WMKzBERjsguerP 
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https://sei.az1.qualtrics.com/jfe/form/SV_3WMKzBERjsguerP


 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

КАРИЕРИ В КИБЕРСИГУРНОСТТА 
 

Вече споменахме, че има множество кариерни възможности в областта на 

киберсигурността. Ето някои от тях:  

              

СЛЕДОВАТЕЛ ИНЖЕНЕР 

Събира доказателства за правни 

дела.Прави обучения за стратегии в 

компютърното разследване. 

Възстановява мрежи и софтуерни 

системи, за да открие загубена, 

изтрита и / или повредена 

информация. 

Изисква силни технически, 

организационни и комуникативни 

умения. Разработва и внедрява на 

защитени мрежови решения. 

Проектира и разработва надеждни и 

сигурни системи. 
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„Всеки проблем, всеки ден 

и всяка атака са различни. 

За да можем да подходим 

възможно най-креативно 

към всеки един проблем, в 

сектора на 

киберсигурността търсим 

хора с различни умения.“ 

 

- Луиз Галагър 
Инженер бизнес процеси в 

киберсигурността, HP, Ирландия 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

              

ЕТИЧЕН ХАКЕР 
ДИРЕКТОР 

ИНФОРМАЦИОННА СИГУРНОСТ 

Намира и използва уязвимости и 

слабости в различни системи. 

Прониква в системи законно и по 

етичен начин. Намира уязвимости и ги 

отстранява, преди лошите 

злонамерените страни да направят 

същото. 

Изпълнителен директор, чиято роля е 

да наблюдава работата на отдела за 

сигурност на ИКТ на организацията и 

свързания с нея персонал. 

Разработва бизнес политики и 

практики за сигурност. 
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„При киберсигурността, 

както и други области на 

знание, колкото по-рано 

започнеш – толкова по-

добре и по-лесно. Така че, 

ако имате интерес, не се 

колебайте, споделете в 

училище и вкъщи и търсете 

възможности за учене.“ 

 

- Ева Суарез 
Специалист „Телекомуникационна 

Сигурност“ 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                

ОДИТОР АНАЛИЗАТОР 

Обикновено работят като външни 

консултанти. Създава и провежда 

одити въз основа на организационни 

политики и правителствени 

разпоредби. Разработва тестове на 

ИКТ системи за идентифициране на 

рискове и недостатъци. Прави 

предложения за подобрение. 

Събира информация за престъпни 

дейности, или престъпления 

базирани на злонамерен софтуер, 

както и за хората, които стоят зад тях. 

Прави прогнози за кибер 

престъпленията и бъдещи дейности 

на кибер-престъпни групировки. 

Създава доклади на база резултатите 

от анализите. 
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„Съветът ми към всеки, 

който иска да влезе в 

сектора на 

киберсигурността е да не 

се колебае. Това е 

динамичен сектор, където 

наистина можете да 

направите нещо за света.“ 

 

- Луиз Галагър 
Инженер бизнес процеси в 

киберсигурността, HP, Ирландия 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

              

АРХИТЕКТ 

 

SECURITY OPERATIONS CENTER (SOC) 
АНАЛИЗАТОР 

Архитектът в сферата на 

киберсигурността, комбинира 

хардуерни и софтуерни познания с 

програмиране, изследователски 

умения и умения за разработване на 

политики. Архитектът прави оценка на 

ИКТ системи, като идентифицира 

силните и слабите им страни. 

Планира, внедрява и контролира 

компютърните и мрежови системи за 

сигурност. 

Работи като част от екип за 

наблюдение, бърза реакция и борба 

срещу кибер-заплахите, свързани с 

ИКТ инфраструктурите на дадена 

организация. Анализра заплахи и 

уязвимости, данните от логове и 

поддръжа системи за сигурност и 

бърза реакция при и нциденти.  
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„Сякаш по инерция свързваме 

думата „киберсигурност“ със 

стереотипа на самотния хакер 

с качулката, който пише код в 

тъмно помещение. Искам 

младите хора да знаят, че 

киберсигурността като сектор, 

предлага много повече и по-

вълнуващи възможности от 

това.“ 

 

Каталин Баракси 
Юрист в Отдел „Киберсигурност“ 



 

 

 

ОСНОВНИ СЪВЕТИ ЗА БЕЗОПАСНОСТ В 

ДИГИТАЛНОТО ПРОСТРАНСТВО 
 

Независимо дали се интересуваш от киберсигурността като професия, едно е 

сигурно – сигурността в дигиталното пространство е споделена отговорност.  

Разбира се, обикновеният потребител в мрежата няма знания и умения да се бори 

с киберпрестъпници или да защитава мрежова инфраструктура, но има някои най-

основни стъпки, които може да предприеме, за да бъде поне по-малко уязвим. В 

дигиталното пространство, всички сме свързани – от общи мрежи, общи 

платформи, споделени данни. Затова предпазвайки себе си, помагаме за 

предпазването и на останалите.  

Независимо от изобретателността и нарастващата сложност на кибератаките, най-

уязвим е този потребител, който не предприема дори и най-елементарните мерки 

за безопасност.  

Не забравяй, че това са само някои най-основни съвети. Ако искаш да научиш 

повече за киберсигурността, или да видиш повече съвети за това как да се 

предпазиш в дигиталното пространство, може да ти е интересно да разгледаш някои 

от нашите безплатни образователни материали за ученици. Можеш да ги откриеш 

тук.  

12  

https://www.beacyberpro.eu/educational-resources/


 

 

Пароли 

Макар да имат редица 

недостатъци, паролите все още 

остават един от основните защитни 

механизми в дигиталния свят. 

Затова е важно да знаем как да 

създаваме и пазим своите пароли. 

1. Дължина на паролата – 

дължината на една парола не е 

задължително най-същественият 

параметър за сигурността й. По-

важно е паролата да съдържа 

различни символи, като 

например главни и малки букви, 

специални символи, цифри. 
 

2. Никога не слагайте името си, 

името на роднина, домашен 

любимец, телефонен номер, 

дата на раждане и подобни в 

паролата си, тъй като това я 

прави особено лесна за 

отгатване. 
 

3. Не използвайте една и съща 

парола повече от веднъж. 

Регистрирайте се в различните 

сайтове с различни 

потребителски имена и пароли 
 

4. Многофакторна автентикация – 

това е механизъм, който изисква 

потребителя да използва два или 

повече отделни метода 

(фактора) за удостоверяване на 

самоличността. Обикновено 

това е парола, последвана от 

нещо друго, например SMS с 

код или обаждане чрез 

автоматизирана телефонна 

услуга и други. 
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5. Смяна на паролите - често ще чуете 

съветът да сменяте паролите си на 

няколко месеца. Разбира се, по-

важно е да съхраняваме паролите си 

на сигурно място и да не ги 

използваме на повече от едно място 

или споделяме с други хора, но 

освежаването на паролите само по 

себе си, не е лоша практика. 
 

6. Не съхранявай паролите към 

профилите си в браузера си. Ако 

имаш много профили, а съответно и 

пароли, може би е добра идея да се 

поинтересуваш от употребата на 

password мениджъри.  
 

Password мениджърите са услуга, 

която съхранява всичките ти пароли, 

потребителски имена и друга 

информация от значение за достъпа 

ти до тези услуги. Има добри и 

безплатни такива инструменти, които 

можеш да използваш. Начинът, по 

който работят, е предпазвайки 

всичките ти пароли с една главна 

парола и евентуално друг 

допълнителен фактор.  
 

Поради това, че съхраняват 

информация за множество 

профили и пароли, обаче, те са 

много апетитна мишена за атаки. 

Ако изберете да използвате password 

мениджър, изберете легитимен такъв, 

който потенциално е препоръчан от 

компетентен доверен човек.  

14  



 

 

 

 

 

 

 

 

 

 

 

 

Имейли 

1. На първо място, старайте се да избирате имейл услуги, които са легитимни и 

с добра репутация. При възможност се консултирайте с компетентен човек, 

близък до вас,  

2. Не отговаряйте на имейли, които искат от вас да изпратите или попълните 

някъде потребителското си име или парола.  

3. Не споделяйте пароли по имейл и не изпращайте лична информация – 

имена, ЕГН, номера на кредитни карти и други. 

4. Не отваряйте и не отговаряйте на писма от неизвестен подател, които не 

очаквате. 

5. Бъдете внимателни, когато отваряте линкове.  

6. Конфигурирайте силни SPAM филтри в пощата си.  

 

Мобилен телефон и компютър 

1. Активирайте механизъм за заключване на екрана на устройството. 

2. Инсталирайте антивирусен софтуер и го обновявайте често. 

3. Обновявайте и актуализирайте често софтуера на компютъра си. Новите 

версии на софтуерни продукти често съдържат подобрения в сигурността, 

особено срещу вече известни уязвимости. 

4. Не инсталирайте нелегален софтуер. Използвайте магазини и сайтове, които 

са надеждни. Нелегалният софтуер често идва с вируси или зловреден код, 

които се активират заедно със софтуера. 

5. Обмислете инсталирането на приложения, с които да можете отдалечено да 

изтривате или криптирате информацията на устройствата си. 
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Когато сте навън 

1. Избягвайте да използвате на отворени мрежи, освен когато наистина ви 

се налага много. 

2. Ако абсолютно трябва да използвате публична мрежа, внимавайте дали 

се свързвате с правилната мрежа. Винаги се старайте да питате персонала 

на мястото, където се намирате, какво е името на мрежата на заведението, 

дори им покажете имената на мрежите, които вашето устройство намира, и 

ги помолете да потвърдят коя е мрежата на заведението. 

3. Не работете с чувствителна информация, когато сте в публична мрежа.  

4. Не оставяйте устройството си без надзор и винаги активирайте 

механизъм за заключване на екрана на устройството. 

 

 

Социални мрежи.  

1. Не споделяйте повече, отколкото трябва в социалните мрежи. Не забравяйте 

да проявите същата бдителност и избягвайте да споделяте информация за 

близки и приятели, включително кой къде работи или къде учи, и така нататък. 
 

2. Следете внимателно движенията в профилите си, например в социалните 

мрежи, както и поведението на приятелите ви онлайн. Ако се случи нещо 

подозрително, например някой приятел започва да праща рекламни 

съобщения в чатовете, или да те моли за пароли, пари и така нататък, 

задавайте въпроси и изисквайте отговори и винаги чрез друг канал, най-добре 

лице в лице. 
 

3. Когато се регистрирате, винаги проверявайте информация за 

администратора на платформата и четете внимателно условията за ползване 

на услугата. 
 

4. Старайте се да конфигурирате възможно най-висока степен на 

неприкосновеност (privacy) на профилите си в социалните мрежи. 

За средностатистическия потребител, киберсигурността се изчерпва най-вече с 

предотвратяването, откриването и възстановяването от кибер-инциденти. Въпреки 

това, не забравяй, че това са само някои най-основни съвети. Ако искаш да 

научиш повече за киберсигурността, или да видиш повече съвети за това как да 

се предпазиш в дигиталното пространство, може да ти е интересно да 

разгледаш някои от нашите безплатни образователни материали за ученици. 

Можеш да ги откриеш тук.  
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ЗА ПРОЕКТА  BE@CYBERPRO 
 

Be@CyberPro е проект, който цели да насърчи интереса на повече ученици от 

гимназиален етап към областта на информационната сигурност. За целта, 

партньорите по проекта разработиха елактронна платформа и учебни материали за 

ученици и учители, както и образователна игра и други материали, като тази 

електронна книга, различни видеа и други.  

Разработените материали преведохме на испански, унгарски, английски и разбира 

се – на български език. 

Целта ни е да предоставим материали не само на учениците, но и на учителите и 

родителите, за да повишим общата осведоменост за това какво представлява 

информационната сигурност и по този начин да помогнем на родители и учители да 

отговарят на въпросите на тийнейджъри, относно това какво представлява 

информационната сигурност, какви възможности предоставя сектора за кариера и 

обучение. 

За повече информация: 
      

 

Този проект е финансиран с подкрепата на Европейската комисия. Настоящата 

публикация отразява единствено възгледите на автора и Комисията не носи 

отговорност за използването на съдържащата се в нея информаци 
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„Be@CyberPro е 

проект, посветен на 

преодоляването на 

липсата на знания и ум 

ения в сектора на 

киберсигурността чрез 

мотивиране на 

учениците, съдействие 

на учителите и 

включване на 

родителите.“ 

mailto:be.a.cyberpro.euproject@gmail.com
https://twitter.com/BeACyberPro
https://www.linkedin.com/company/beacyberpro
https://www.facebook.com/beacyberpro
https://www.beacyberpro.eu/en
https://ec.europa.eu/programmes/erasmus-plus/projects/eplus-project-details/#project/2018-1-ES01-KA201-050461
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