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tluieres ser un BelCyberPro?
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Be@CyberPro es un proyecto europeo
que pretende ayudar a cerrar la brecha
de género en el sector de la
ciberseguridad. Hoy por hoy, la mayoria
de los profesionales de la
ciberseguridad son hombres, asi que
;qué podemos hacer al respecto?

En primer lugar, nos gustaria
hablarte de la ciberseguridad, es
decir, de como protegerte a tiy a los
demas de los ciberataques y las
filtraciones informaticas. Incluso
hemos creado un videojuego para
que practiques tus habilidades de
ciberseguridad.

En segundo lugar, queremos que
conozcas las diferentes posibilidades
que ofrece una carrera de
ciberseguridad. No todo consiste en ser
un hacker. ;Sabes cuantas cosas implica
la ciberseguridad?

De esto trata
el libro.
Esperamos que
1o disfrutes.

Y, por ultimo, hemos entrevistado a
bastantes mujeres de varios paises que
trabajan en ciberseguridad. Su
experiencia es tan variada e interesante
que creemos que te veras reflejada en
alguna (o algunas) de ellas.

¢De qué va este libro?

Queremos presentarte a algunas
mujeres increibles que trabajan en
ciberseguridad y contarte sus historias
para mostrarte como llegaron hasta alli.

Muchas de ellas, cuando tenian tu edad,
ni siquiera sabfan que existia esa
profesion. Ni siquiera querian trabajar
en informatica.

Pero aqui estan, ganandose la vida en
un sector de futuro, compaginando su
desarrollo profesional con su familia y
sus aficiones, viajando y conociendo
gente de todo el mundo. A nosotras nos
parece un mundo apasionante y
creemos que a ti también.

{:Quiel‘es
dlerutarIO
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CAPITULO 2
Conoce a las profesionales

En este capitulo

conoceremos a mujeres
increibles que trabajan
en ciberseguridad y
compartiran su éxito
con nosotros
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Selva Orejan - ESPANA

e Directora ejecutiva de onBRANDING, experta
legal en identidad digital, SOCMINT, OSINT,
PRIVINT y reputacién online.

e Selva estudi6 Ciencias de la Comunicacion,
Publicidad y Relaciones Publicas.

e Es miembro de la National | Cyberleague GC, con
20 afios de experiencia laboral en
Ciberseguridad.

“He tenido muchisima suerte porque las empresas en las que he
trabajado requerian gente que tuviera conocimiento acerca de
comunicacitn y sequridad.

con su perfil. “He tenido muchisima suerte
porque las empresas en las que he
trabajado requerian gente que tuviera
conocimiento acerca de comunicacién y

Selva se dedica a la ciberseguridad
casi desde el inicio de su carrera.
Estudio ciencias de la comunicacién
y siempre lo combiné con trabajo

seguridad”
para pagarse los estudios. La parte
mas técnica de su trabajo la Cuando se inici6 no habia estudios
aprendi6é mas a través de la reglados acerca de ciberseguridad por lo
experiencia que por formacién. que aprovecho del trabajo con
Realmente no le resulté muy compaferos con conocimientos y
complicado adentrarse en el ambito experiencia, asi como de la realizacion de
de la ciberseguridad porque las cursos de especializacion.

empresas demandaban personal




Alo largo de su carrera se ha formado
de forma autodidacta y buscando
siempre contactos de personas que
supieran mas y que pudieran enriquecer
su vision. El trabajo en equipo, la lectura
y la busqueda constante han la base de
su aprendizaje.

::Ahora mismO
seremos un
60% mujeres y
un 40% hombres.
TenemOS eq"“pos
muy heterogéneos”

Un incidente cuando vivia en Berlin en
2009 como responsable de Espafa y
Latinoamérica de una red social
(SchulerVZ entonces, llamada ahora
Studivz) provocé que iniciara su
andadura en ciberseguridad. En una
rueda de prensa se defendi6 la red
social como la mas seguray a prueba
de hacker y no tardaron en tumbarla.

La red social estuvo 15 dias off line
secuestrada y todo fue retransmitido
en directo en YouTube. El joven hacker
que extorsiond a la empresa fue
detenido y se suicidd en prisién dias
después.

Todo esto supuso un escandalo
mediatico tremendo que generd
mucha desconfianza a los
usuarios y un impacto a nivel
econdmico de reputacion y
personal importante.

Este suceso supuso un antes y un
después en la vida de Selva y le llevé a
enfocar toda su atencién en el ambito
de la reputacion digital.

A partir de entonces comenz6 a trabajar
en la gestion de crisis de comunicacion
porque las empresas en las que habia
trabajado habian tenido problemas de
privacidad o seguridad de su
informacion. Esto tenfa una consecuencia
reputacional; “teniamos que trabajarlo
desde el drea de comunicacion junto con
los departamentos de seguridad
corporativa”.

Su trabajo ha ido evolucionando junto
con la normativa internacional que se ha
ido “antes se hacian ataques de
metralleta, la legislacion ha ido
evolucionando y con ello los hackers han
tenido que buscar el modo de hackear
legalmente el sistema.

Pero atn queda un camino enorme para
que exista la complicidad por parte de las
redes sociales y las plataformas que
custodian nuestra informacion. Ha
cambiado mucho y le queda una vida
entera para cambiar”.

Podria decirse que se ha profesionalizado
el ataque y la defensa, y el recorrido que
aun queda por delante deja un sector en
pleno crecimiento que cambiard mucho
en los préximos afios.

Selva manifiesta que ser mujer en este
ambito de trabajo ha sido una ventaja.
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Esta diversidad de perfiles aporta
mucha riqueza al sector y permite
afrontar problemas desde distintas
perspectivas, por ello es muy habitual
que se trabaje en equipos
multidisciplinares. Como bien dice Selva,

i es
Lo que yo he intentado siempre

acercar

ipli a aportar
las distintas disciplinas para ap

un valor ,
a tecnologla

que vaya mas alld de'
Comprender esto ayuda a ir mas alla del
estereotipo de la ciberseguridad
vinculada Gnicamente a lo tecnoldgico y
a la cultura hacker.

Al respecto de los estereotipos y el
desconocimiento de los perfiles
profesionales que trabajan en
ciberseguridad, la propuesta de
Selva para que se conozca mejor el
sector consiste en acercar los
ambitos tecnoldgicos a cuestiones
del dia a dia a través de las redes
sociales y los medios de
comunicacion.

La divulgacién y el asesoramiento
para los videocreadores de ficcion
para desmitificar el perfil del hacker
ayudarian también a conocer con
mayor claridad en qué consiste el
trabajo que se desarrolla en una
unidad de investigacién tecnoldgica,
una empresa dedicada a la
reputacién digital o las unidades de
ciberdelincuencia de los cuerpos de
seguridad.

Por eso hace un tiempo que ha decidido
asistir anualmente a la Semana Negra de
Gijon, el encuentro que retine a escritores
y escritoras de novela negra.

Para poder decidir qué estudiar al acabar
el instituto o a qué dedicarse en un
momento dado es preciso conocer la
realidad de las opciones que existen y
tener claro qué nos gusta y déonde
queremos invertir tiempo. Ante nuestra
pregunta de dédnde se encontrard mas
trabajo en el sector Selva menciona
psicologia y criminologia como ambitos de
trabajo que seran muy requeridos en
estos proximos afios, lo que ayuda a tener
una visién mas amplia de los perfiles
demandados mas alla de lo mas
puramente tecnolégico.

Desde la empresa onBRANDING en la que
es directora ejecutiva se trabaja con
victimas de ciberataques y es preciso
tener empatia y una comunicacion fluida
con los clientes. Al fin y al cabo, estan
ofreciendo un servicio de asistencia en
momentos de crisis. Cuando le
preguntamos acerca de lo mejor y peor de
su trabajo nos dice:

Para mi lo mas gratificante de
trabajar en esto es que
apoyas y ayudas a gente que lo
esta pasando muy mal
y lo mas complicado es la
Sensacion de estar en estado
. de alarma constante,
Sino se gestiona esto bien puedes
quemarte,
€gar en personas de confianza
es fundamental.

Del
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En cuanto a los consejos que ofrece
acerca de cibersegruidad para cualquier
usuario o usuaria habitual de redes
sociales o de la Red en general, aconseja
trabajarse la identidad digital para
colarse en las busquedas de las
empresas para hacerse visibles porque
ayuda muchisimo profesionalmente.
Aunque pensemos que tan solo somos
estudiantes y podemos aportar poco,
puede ser interesante ir enfocando los
perfiles de algunas redes sociales hacia
el ambito que se desee trabajar
compartiendo informacién relacionada o
incluso trabajos realizados en el ambito
escolar.

A parte de este consejo muy vinculado a
la proyeccidn profesional, considera que
es esencial tener muy claro que es
preciso denunciar el acoso o ciberacoso
y saber cdmo solicitar que eliminen tu
informacién de la Red ademas del factor
de doble verificacién para poder ser
internautas seguros.

g

De hecho, en la actualidad la ciberseguridad de
los usuarios es una asignatura pendiente
incluso para quienes estan mas expuestos.

Con la digitalizacién masiva debida a la crisis
del Covid cree que “La sociedad se ha dado
cuenta de que estamos mds vulnerables de lo
que pensdbamos” por lo que nos hemos dado
cuenta del desconocimiento y falta de
competencia digital en este sentido.

Tan solo nos queda esperar que esta situaciéon
haya sido una excusa para ponernos al diay
adquirir habitos positivos en el uso de la Red y
de nuestra informacién, ademas de para
conocer con mayor amplitud qué es la
ciberseguridad y quienes trabajan en este
sector.

Selva nos ha aportado una visién muy amplia
acerca del trabajo en ciberseguridad y cémo
ha ido evolucionando en estos afios. Aun
queda mucho por hacer y evolucionar en este
ambito de trabajo.




Eva Suérez - SPAIN

¢ Eva Sudrez se define como una persona "bastante

profesion.

Desde que comenz6 a trabajar y durante
el desarrollo de su carrera profesional,
Eva confiesa haber tenido suerte de
trabajar en empresas déonde no han
encontrado problema por el hecho de ser
mujer.

Nos comenta que “yo no he sentido
ningun tipo de problema por ser una
mujer frente a un nombre, a pesar de
trabajar en un drea mds de tecnologia,
que si que es cierto que ahora mismo hay
mds proporcion de hombres que de
mujeres”.

Respecto a la presencia de mujeres en
ciberseguridad y en general en
telecomunicaciones, Eva aboga mas por
un “tema generacional” para explicar la
baja presencia de mujeres, y cree que, a
pesar de que cuando ella estudié
Telecomunicaciones también habia poca

e “ B

decidida". Siempre estuvo convencida de que queria
estudiar una carrera técnica.

¢ Siempre ha trabajado en el campo de las
telecomunicaciones.

¢ Al principio estaba mas orientada a la comunicacién en
red; después hizo un master especializado en
ciberseguridad que le abri6 las puertas de esta

presencia femenina, cree que “esta tendencia
puede estar cambiando” y que “espero que esta
tendencia sigue asi y cuanta mds gente quiere
aportar cosas mejor”.

Para Eva, el hecho de ser una persona
decidida y haber contado con el apoyo
de su familia ha sido muy importante,
segin comenta.

Ademas, se siente reforzada por el hecho
de poder ir cada dia a trabajar en lo que
le gusta, teniendo también la posibilidad
de investigar sobre los nuevos aspectos
aresolver en el dia a dia, lo cual le
resulta estimulante.

Si bien no es capaz de identificar
aspectos negativos concretos, cree que
tener un entorno familiar donde se
refuerza el uso de la tecnologia, parece
ser importante.




Respecto a las chicas que se
pueden plantear formarse en
ciberseguridad, cree que es
importante que este ambito se
refuerce desde una edad temprana
en los colegios, dando a conocer la
importancia de la tecnologia y la
ciberseguridad tanto como la de
cualquier otra area “cuanto antes
lo conozcas, tendrds esa capacidad
para elegir”.

Eva también hace referencia al
papel que juegan los profesores en
el colegio y en el instituto para
potenciar la participacion de las
chicas en carreras de ciencias y en
el bachillerato tecnolégico.

Como anécdota, nos cuenta la
dificultad de contar con el apoyo
de los profesores de esta area, al ir
a preguntar su opinion sobre el
acceso a este tipo de carreras

ten en cuenta que hay muchos chicos en
las clases, a mi me daigual, pero
. entiendo que estés en
Situaciones en las que a lo mejor a otras
bersonas les podria cortar un poco.

Eva también comenta que es necesario
ofrecer una formacién reglada a las
chicas en edades tempranas que se
interesen por el mundo de la tecnologia,
ofreciéndoles un conocimiento profundo
del area.

Yo para las chicas que se decidan
) hacer cualquier carrera
técnica o interesarse por ello le
diria que adelante,
que lo hagan con ganas, que
trabajen duro por aquello

que quieren y asf lo conseguiran y sj
eslo que les
gusta adem4s eran super bien,
_borque no hay cosa
Mejor que esta trabajando en algo
que te gusta,

-,
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CAPITULO 3
(De qué va la cibersequridad?




éPara qué sirve la
ciberseguridad?

Desde 2010, ha habido un flujo
constante de noticias inquietantes sobre
cuestiones de privacidad: Wikileaks,
Cambridge Analytica, el referéndum del
Brexit, las elecciones estadounidenses
de 2016, asi como filtraciones periddicas
de informacion privada y personal de las
redes sociales de cientos de miles de
personas.

Esta cuestion se puso de manifiesto
durante la pandemia mundial provocada
por el COVID 19. Durante el bloqueo, casi
todo tuvo que hacerse en linea. Las
escuelas, los institutos de enseflanza
superior y las universidades se pasaron
al aprendizaje en linea:

Sectores enteros de la economia también
empezaron a trabajar a distancia e incluso
los eventos sociales se trasladaron a
Internet.

Los programas de videoconferencia y de
intercambio de archivos, como Zoom, Jitsi,
Google Meet y Microsoft Teams, se
convirtieron en algo esencial para todos,
desde los oficinistas hasta las familias con
nifios pequefios. La ciberseguridad
consiste en hacer que todo el mundo
pueda hacer todas estas cosas de forma
segura.

Se trata de los procesos y las practicas
disefiadas para proteger las redes, los
dispositivos, los programas y los datos de
ataques, dafios o accesos no autorizados.




éPara quiénesla
ciberseguridad?

iLa respuesta es - everybody!
Absolutamente todo el mundo
necesita tener al menos una
comprension basica de la
ciberseguridad. En el mundo en que
vivimos hoy en dia, las tecnologias
de la informaci6n y la comunicacién
(TIC) son simplemente parte de la
vida cotidiana, sin importar la edad
que tengas o lo que hagas. Y su
papel no hard mas que aumentar.

Hace tiempo, si querias ingresar
dinero en el banco, tenias que ir
fisicamente. O, si querias comprar
algo, tenias que ir a una tienda. Se
interactuaba directamente con una
personay no tenias que dar
ninguna informacién personal.
¢Alguna vez has dado a un
dependiente tu direccién y nimero
de teléfono para comprar un par de
zapatos? Si hacias una fotografia, la
imprimias y no habia copias, a no
ser que las hicieras td. Hoy en dia
podemos hacer todas estas cosas
con un dispositivo que llevamos en
el bolsillo y toda la informacion se
guarda en varios lugares. Por lo
tanto, todo el mundo tiene que
entender a quién le da la
informacién y qué pasa con ella,
tanto si trabajas en ciberseguridad
como si no.

Asi pues, sabemos que la ciberseguridad
es importante y podemos adivinar
facilmente que es un sector que no hara
mas que crecer. De hecho, nunca ha
habido un mejor momento para hacer
carrera en la ciberseguridad. Hoy en dia la
ciberseguridad puede ser el campo
profesional de mas rapido crecimiento.
(Por qué entonces, a pesar de todo esto,
todavia no hay suficientes personas
dedicadas al trabajo de ciberseguridad
para satisfacer la demanda?

¢(Para quién es la carrera de
ciberseguridad? ;En qué piensas cuando
te imaginas a un profesional de la
ciberseguridad? ;Piensas en una mujer?
Seguramente no. ;Te has imaginado a un
hacker solitario con capucha en una
habitacién oscura?

Este estereotipo se ha utilizado con tanta
frecuencia en los medios de comunicacién
para representar el sector de la
ciberseguridad que suele ser lo que nos
viene a la mente. No solo es poco realista,
sino que también es perjudicial. Ademas,
suele ser un hombre, por lo que
claramente no refleja lo que a las chicas
les gustaria ser en el futuro.




En realidad, hay una gran variedad
de perfiles profesionales en el
sector: arquitectas de seguridad
que construyen el sistema de
seguridad de una empresa,
investigadores forenses digitales
que procesan los datos de un caso
que se estda investigando, directoras
de seguridad que incorporan la
seguridad a los objetivos del
negocio, ventas, marketing... Y
trabajos en los que aun no hemos
pensado.

En 2017, el Centro de
Ciberseguridad y Educacién hizo
una encuesta a 4.001 jovenes de
Reino Unido, Estados Unidos,
Francia, Alemania, Italia, Espafia,
Israel y Paises Bajos. A partir de los
resultados, predijeron una escasez
de 1,8 millones de trabajadores de
seguridad de la informacién para
2022. Por si fuera poco, el 90 % de
los que existen son hombres,

mientras que casi el 60 % de los —_—

licenciados que salen de la
universidad cada afio son mujeres.

Segun el estudio, una de las razones
por las que las chicas no se sienten
atraidas por el sector es que no hay
suficientes modelos femeninos en
ciberseguridad que inspiren a las
chicas. De hecho, segtin Janice
Richardson, asesora principal de
European Schoolnet, "la mayoria de
los jovenes (un 69 %) nunca han
conocido a nadie que trabaje en
ciberseguridad, y mucho menos a
una mujer que trabaje en el sector
(solo el 11 % ha conocido a una).
Pero, cuando lo hacen, su opinidn
cambia, y el 63 % de las mujeres
jovenes tienen una vision mas
positiva de la ciberseguridad”.




CAPITULO 4
iEn eso consiste |a ciberseguridad!




Si has leido con atencién
todas estas historias, hay
dos resultados posibles: o
bien no sabias nada de la
ciberseguridad y te ha

parecido una profesién apasionante (o al
menos eso esperamos), o bien has oido
hablar de ella, pero tu percepcion ha
cambiado.

La ciberseguridad es un sector moderno
y muy variado: hay trabajo en equipo y
contacto con el publico, colaboracién con
gente de todo el mundo, recogida de
datos... pero el disefio también
desempena un papel muy importante. Es
una de esas areas de la nueva economia
que va a seguir creciendo, y ti puedes
desarrollarte con ella.

Como puedes ver, no hay una tnica
forma de abordar la ciberseguridad. No
es necesario ser una hacker consumada.
Las matematicas son utiles -siempre lo
son-, pero hay muchas otras cosas que
puedes hacer. Piensa en ello. Aprende.
Investiga.




En beacyberpro.eu encontraras

toda la informacion

que te haga falta. Estamos a tu
disposicion.

¢Duieres saber mas?
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e Liz Mc Carthy
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e Annamaria Kacsur
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Este proyecto ha sido financiado con el apoyo de la Comisién Europea. Esta
publicacién [comunicacién] refleja inicamente las opiniones del autor, y la Comisién
no se hace responsable del uso que pueda hacerse de la informacién contenida en
ella.

El contenido de este informe puede ser descargado, reproducido, distribuido e
impreso con fines de estudio privado, investigacién y ensefianza, o para su uso en
productos o servicios no comerciales, siempre que se reconozca adecuadamente a
los autores como fuente y titulares de los derechos de propiedad intelectual, sin que
ello implique en modo alguno la aprobacién de las opiniones, productos o servicios
resultantes. Para aquellos contenidos en los que especificamente se indique que
proceden de terceros, cualquier solicitud debera dirigirse a la fuente original para
gestionar los permisos oportunos.
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